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ანოტაცია. ინფორმაციული უსაფრთხოების სი-

სტემების განვითარება და მათი ეფექტურობის გა-

ზრდა განიხილება HTTPS-ის მაგალითზე, რომე-

ლიც HTTP პროტოკოლის გაუმჯობესებული ვერ-

სიაა. HTTPS მონაცემთა დაცვას უზრუნველყოფს 

კომუნიკაციის დროს. 

TCP/IP პროტოკოლების გამოყენება ინტერნეტში 

საიმედო მონაცემთა გადაცემის საფუძველია, თუმ-

ცა ვერ უზრუნველყოფს მონაცემთა კონფიდენცია-

ლურობას. ამისთვის საჭიროა დამატებითი უსაფრ-

თხოების შრე, როგორიცაა SSL/TLS პროტოკოლი, 

რომელიც კლიენტსა და სერვერს შორის უსაფრთხო 

კავშირებს უზრუნველყოფს. SSL/TLS პროტოკოლე-

ბი ერთ-ერთი მნიშვნელოვანი ტექნოლოგიაა. კლი-

ენტსა და სერვერს შორის მისი გამოყენება, შიფრა-

ციისა და დეშიფრაციის ალგორითმებით, იცავს კავ-

შირს დანაშაულებრივი ჩარევისგან. ეს პროცესი მა-

თემატიკურ მოდელებს და ალგორითმებს ეფუძ-

ნება, რომლებიც მუდმივად საჭიროებს განახლებას, 

რათა შეძლოს უპასუხოს კიბერუსაფრთხოების თა-

ნამედროვე გამოწვევებს. 

განხილულია კომპიუტერში კლიენტ-სერვერუ-

ლი ურთიერთობის მახასიათებლების ეფექტუროე-
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ბის მაჩვენებლის გაუმჯობესების საკითხები, შიფ-

რების კრებულების რაციონალურად შერჩევის სა-

ფუძველზე. აქცენტირებულია ელიპტიკურ წირზე 

დაფუძნებული კრიპტოგრაფიის გამოყენების სა-

კითხები, როგორიცაა ECDHE (ელიპტიკურ წირზე 

დაფუძნებული დიფ-ჰელმანის ეფემერული ალგო-

რითმი) და ECDSA (ელიპტიკურ წირზე დაფუძნე-

ბული ციფრული ხელმოწერის ალგორითმი), რაც 

საშუალებას იძლევა, შემცირდეს გამოყენებული 

შიფრთა კრებულების რაოდენობა და ამავე დროს 

კომპიუტერულ ქსელში გაუმჯობესდეს კომუნიკა-

ციის მახასიათებლები.  

 

საკვანძო სიტყვები: Eliptic curve Cryptography, 

ECC; Elliptic Curve Diffie – Hellman Ephemeral 

ECDHE; Elliptic Curve Digital Singonture Algorithm 

ECDSA; HTTP Sequre; TLS. 

 

 

შესავალი 

მიუხედავად იმისა, რომ კიბერუსაფრთხოების 

სფეროში მიღწეულია გარკვეული წარმატებები, 

დღეისთვის კვლავ არსებობს სხვადასხვა გამოწვევa, 

რომელთა გადალახვა მასშტაბურ კვლევებსა და სა-

ინჟინრო სამუშაოებს მოითხოვს. აღნიშნული კვლე-

ვების აუცილებლობა გამოწვეულია სიტუაციით, 

რომელიც შემდეგნაირად შეიძლება აღიწეროს: 

1. მათემატიკური მოდელები ინფორმაციული 

უსაფრთხოების სისტემებში. კიბერუსაფრთხოების 

სფეროში ერთ-ერთი ძირითადი ასპექტია მათემა-

ტიკური მოდელების გამოყენება. ისინი მონაცემთა 

დაცვის სისტემების დიზაინისა და იმპლემენ-

ტაციის ხელსაწყოებია. თუმცა არ გამოირიცხება, 

რომ დღეს გამოყენებული მოდელებისთის დამუ-

შავდეს ახალი სქემები, რომელთა გამოყენება საერ-

თოდ შეცვლის საიმედოდ მიჩნეულ არსებულ მე-

თოდებს. ამ პროცესის განხორციელება დიდ რე-

სურსებს და დროს მოითხოვს. 

2. კვანტური კომპიუტერის განვითარების პერს-

პექტივა. არსებობს მოსაზრება, რომ კვანტური კომ-

პიუტერული ტექნოლოგიის გამოყენებით, რთული 

ალგორითმები შეიძლება გახდეს მარტივი და 

სწრაფად აღსრულებადი. ამჟამად მიმდინარეობს 

კვლევა თუ რომელ დონეზე უნდა დაინერგოს კვან-

ტური კომპიუტერები და რომელი ალგორითმები და 

პარამეტრები შეინარჩუნებს ქმედით მისი არსებობის 

პირობებში. 

3. ახალი პროტოკოლებისა და სტანდარტების 

შექმნა. კიბერუსაფრთხოების სფეროში ახალი პრო-

ტოკოლებისა და სტანდარტების შემუშავება, მათი 

გავრცელება და დანერგვა ხანგრძლივ დროს მო-

ითხოვს. ეს პროცესი მოიცავს ახალი ალგორითმის 

მახასიათებლის კვლევებს, რომელიც წლობით მუ-

შაობას გულისმობს. შესაბამისი სტანდარტის შემუ-

შავების (მაგ., NIST) და აღიარების შემდგომ იწყება 

მისი გავრცელების პროცესი, რომელიც ასევე ხანგრ-

ძლივია. შერჩეული და აღიარებული სტანდარტები 

ხშირად ვრცელდება ნელა, რადგან ზოგიერთი ორ-

განიზაცია არ ეთანხმება ამ ცვლილებებს და მოსა-

ლოდნელია, რომ პარალელურად მოხდეს როგორც 

ძველი სტანდარტების, ისე ახლის გამოყენება, ხო-

ლო ქსელმა უნდა უზრუნველყოს ორ კვანძს შორის 

კომუნიკაციის შესაძლებლობა. ეს კვანძებს აიძუ-

ლებს უზრუნველყოს როგორც არსებული, ისე გა-

ნახლებული სტანდარტების მუშაობა. 
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ჰაკერებისა და სხვა ორგანიზაციების გავლენა. 

ტექნიკური მოწყობილობები, როგორც წესი, მდგრა-

დად მუშაობს სპეციფიკაციის შესაბამისად, თუმცა 

ხშირად, როდესაც სხვადასხვა ორგანიზაცია და პირი 

არაკანონიერ მიზნებს ისახავს, ერევა ამ მოწყობილო-

ბების მუშაობაში, ვითარება იცვლება. მაგალითად, 

ჰაკერები მუდმივად ეძებენ უსაფრთხოების ხარვე-

ზებს პროტოკოლებში, რათა არამართებული გზით 

გამოიყენონ ისინი, ხოლო ზოგიერთი ორგანიზაცია 

აყენებს მოთხოვნას პროგრამისტების წინაშე, რათა 

მათი სისტემები შეიცავდეს ე.წ. "უკანა შესასვლე-

ლებს", რომლებიც საშუალებას მისცემს დიდი მოცუ-

ლობის მონაცემებიდან კონკრეტული ინფორმაცია 

ადვილად ამოიღონ.  

  

ძირითადი ნაწილი 

ტრანსპორტის დონის უსაფრთხოება 

განვიხილოთ ინფორმაციული უსაფრთხოების 

განვითარების ძირითადი ეტაპები და პერსპექტი-

ვები HTTPS გამოყენებითი სისტემის მაგალითზე, 

რომელიც HTTP პროტოკოლის გაუმჯობესებული 

ვერსიაა, (HTTP Sequre). მისი ფუნქციონირების ზო-

გადი სქემა ნაჩვენებია 1-ელ სურათზე.  

როგორც 1-ელი სურათი გვიჩვენებს, გამოყენე-

ბითი სისტემები, როგორიცაა HTTP და HTTPS, 

ეყრდნობა TCP/IP პროტოკოლებს ინტერნეტში. TCP 

პროტოკოლი უზრუნველყოფს საიმედო მონაცემთა 

გადაცემას კლიენტსა და სერვერს შორის ლო-

გიკური კავშირის გზით, რაც მნიშვნელოვნად ხელს 

უშლის მონაცემების დაკარგვას, მიუხედავად იმისა 

ისინი დაშიფრებულია თუ არა. TCP პროტოკოლი 

მონაცემებს აღიქვამს როგორც ბაიტების მიმდევრო-

ბას და თუ ქსელში ხდება მონაცემთა დაკარგვა, ის 

გადაცემას იმეორებს „მცურავი ფანჯრის“ მეთო-

დით. IP პროტოკოლი, თავის მხრივ, ეყრდნობა 

მონაცემთა პაკეტების დეიტაგრამულ გადაცემას ინ-

ტერნეტში, და ისიც შეცდომების შემთხვევაში ახო-

რციელებს პაკეტების განმეორებით გადაცემას. 

TCP/IP სისტემები აქტიურად გამოიყენება კორ-

პორაციულ ქსელებში, სადაც დაცულია როგორც 

მონაცემთა შეცდომების აღმოჩენის, ისე მათი შეს-

წორების მექანიზმები, რაც პირდაპირ გავლენას ახ-

დენს ინტერნეტის მთლიან უსაფრთხოებაზე 

(Andrew S. TANENBAUM, Nick FEAMSTER, David 

WETHERALL, 2021). 

უნდა აღინიშნოს, რომ, პროტოკოლების სტეკის 

ქვემო დონეზე, ინტერნეტში ხშირად გამოიყენება 

მონაცემთა კოდირების მეთოდები, რომლებიც არა 

მხოლოდ შეცდომების აღმოჩენას უზრუნველყოფს, 

არამედ მათი ავტომატურად გასწორების შესაძლებ-

ლობას. მაგალითად, ჰემინგის კოდი (Hamming 

Code) უზრუნველყოფს ბიტური შეცდომის აღმოჩე-

ნასა და გასწორებას, ხოლო რიდ-სოლომონის კო-

დირება (Reed-Solomon Encoding) გამოიყენება პაკე-

ტური შეცდომების შესასწორებლად საკომუნიკა-

ციო არხებში. 

TCP/IP პროტოკოლები ძირითადად პასუხისმგე-

ბელია მონაცემთა სანდო გადაცემაზე (Data Integrity), 

მაგრამ არ უზრუნველყოფს მონაცემთა კონფიდენ-

ციალურობას ან უსაფრთხოებას. ამან კი გამოიწვია 

HTTPS შექმნის საჭიროება (Charlie Kaufman, 2023). 
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ბ) სურ. 1,ბ 

 

როგორც სურ. 1,ბ გვიჩვენებს, SSL/TLS პროტო-

კოლი მდებარეობს HTTP და TCP პროტოკოლებს 

შორის, როგორც დამატებითი შრე, რომლის მიზა-

ნია კლიენტსა და სერვერს შორის მისალმების პრო-

ცესის განხორციელება. ეს პროცესი აუცილებელია 

შემდეგი ეტაპებისთვის, როდესაც HTTP პროტოკო-

ლებში დაიწყება მონაცემთა გაცვლა სიმეტრიული 

შიფრაციის ალგორითმების გამოყენებით. ამისთ-

ვის, SSL/TLS-ის ფარგლებში გამოიყენება ასიმეტ-

რიული კრიპტოგრაფია ღია გასაღებით, როგორიცაა 

RSA, დიფ-ჰელმანის ალგორითმი და ECC. 

SSL/TLS-ის ძირითადი მიზანია შემდეგი სამი 

მიზნის მიღწევა: 

• კლიენტსა და სერვერს შორის შეთანხმებუ-

ლი შიფრების კრებულების დადგენა; 

• კლიენტისა და სერვერის (ხშირად სერვე-

რის) აუთენტიკაცია; 

• შიფრაციისა და დეშიფრაციისთვის საჭირო 

სესიის გასაღების დადგენა. 

ამ მიზნის მიღწევა ეფუძნება შიფრისა და შიფრე-

ბის კრებულის ცნებებს. შიფრი (Cipher) კრიპტოგ-

რაფიაში გამოყენებული ისეთი ალგორითმებია, 

როგორიცაა, მაგალითად, შიფრაცია, დეშიფრაცია 

და სხვა. შიფრების კრებული (Cipher Suite) წარმო-

ადგენს შიფრების ერთობლიობაა, რაც მხარეებს შო-

რის კომუნიკაციას უზრუნველყოფს. 

 

განვიხილოთ შიფრების შემდეგი კრებული: 

 

შიფრების ამ კრებულში: 

- TLS განსაზღვრავს ბოლო დროს მოქმედ 

ვერსიებიდან, TLS 1.2 ან TLS 1.3 – ერთ-ერთს.  

o TLS 1.2 ვერსიის გამოყენება რეკომენდებუ-

ლია ბოლო 15–20 წელია. იგი შეიცავს 37 რაო-

დენობის შიფრთა კრებულს. 

o TLS 1.3, იგი განახლებული და თვისებრივად 

გაუმჯობესებული ვერსიაა, მოიცავს შიფრე-

ბის 5 კრებულს; 

- ECDHE (Elliptic Curve Diffie – Hellman 

Ephemeral) დიფ-ჰელმანის ალგორითმია, რომელიც 
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იყენებს ელიპტიკურ წირზე დაფუძნებულ კრიპ-

ტოგრაფიას და განკუთვნილია ერთჯერადი გამოყე-

ნების სიმეტრიული გასაღების შესაქმნელად. საშუა-

ლებას იძლევა განხორციელდეს ე.წ. სრულყოფილი 

ფორვარდული კრიპტოგრაფია (Perfect Forward 

Cryptography), რაც მედეგია კრიპტანალიზისადმი, 

რადგან ერთსა და იმავე გასაღებით გზავნილების 

დაშიფვრა არ ხდება; 

- ECDSA (Ellyptic Corve Digital Signature 

Algorithm) ელიპტიკურ წირზე დაფუძნებული ციფ-

რული ხელმოწერის ალგორითმია და დღეისათვის 

ითვლება საუკეთესო ალგორითმად; 

-  AES 128 GCM არის AES (Advanced Encryption 

Standard) სიმეტრიული შიფრაციის განსაკუთრებუ-

ლად ეფექტური ალგორითმი, 128- ბიტიანი სიმეტ-

რიული გასაღებით და გალუას მთვლელის მეთო-

დით (Galois Counter Mode), რაც საშუალებას იძლევა 

გადაიგზავნოს მონაცემები, რომლებიც როგორც 

კონფიდენციალურ, დასაშიფრავ, ისე ღია ტექსტით 

გადასაცემ ნაწილებს შეიცავს; 

-  SHA 256 კრიპტოგრაფიული ჰეშირების ალგო-

რითმია, რომელიც გამოიყენება როგორც ციფრული 

ხელმოწერის, ისე მონაცემთა გადაცემის სისწორის 

კონტროლის საკითხებში. 

როდესაც კლიენტსა და სერვერს შორის მიმდი-

ნარეობს კომუნიკაცია, შეიძლება გამოყენებული 

იყოს მხოლოდ რამდენიმე ალგორითმი, მათ შორის 

ინსტალირებულ შიფრთა კრებულებიდან. ამიტომ, 

საჭიროა გაირკვეს, რომელი რეკომენდებული კრე-

ბულებია ხელმისაწვდომი ორივე მხარისთვის და 

შეირჩეს საერთო კრებული მონაცემთა გაცვლის-

თვის (Nakov, 2018). ბოლო პერიოდში ყველაზე 

გავრცელებული TLS პროტოკოლის ვერსიებია: TLS 

1.2 და TLS 1.3. TLS 1.2 მოიცავს 37 სხვადასხვა შიფრ-

ზე დაფუძნებულ კრებულს, ხოლო TLS 1.3, რომე-

ლიც TLS 1.2-ის განახლებული და გაუმჯობესე-

ბული ვერსიაა, მხოლოდ 5 კრებულს, როგორც ეს 

მოცემულია მე-2 სურათზე. 

 

 

ა) 

 

ბ) 

სურ. 2 

 

როგორც სურათი გვიჩვენებს, TLS 1.2-ში თითო-

ეული შიფრთა კრებული მოიცავს 5 მახასიათებელს 

და 37 კრებულს, რომელთა შორის ზოგი შეიძლება 

იყოს მოძველებული და კვლავ შენარჩუნებული 

ბრაუზერებსა და სერვერებში. TLS 1.3-ის შემთხვე-

ვაში კი მხოლოდ 5 კრებულია განსაზღვრული და 

ყველა მათგანი იყენებს ECDHE და ECDSA შიფრებს, 

რაც პროცესს ამარტივებს. (სურათზე ეს წარმოდ-

გენილია წყვეტილ ხაზებში მოქცეული ელემენტე-

ბით). დამატებით, ელიპტიკური კრიპტოგრაფიის 
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გამოყენება ხელს უწყობს სრულყოფილი ფორვარ-

დული საიდუმლოს განხორციელებას ECDHE-ს გა-

მოყენებით და ECDSA-ს დახმარებით მიღწეულ 

სწრაფქმედებას (Nohe, 2019), (Corbellini, 2015). 

ამგვარად, კლიენტსა და სერვერს შორის კომუ-

ნიკაციისთის საჭიროა როგორც კლიენტს, ისე სერ-

ვერს ინსტალირებული ჰქონდეს ერთი საერთო კრე-

ბული მაინც. რადგან TLS 1.3-ში შემავალ კრებუ-

ლებს ყველას აქვს ერთი და იგივე ორი საერთო 

ელემენტი (სურ. 2, ბ) ECDHE და ECDSA, მისალ-

მებისას მათი გაცვლა საჭირო აღარ არის და ხდება 

კრებულებში შემავალი დანარჩენი 2 ელემენტის 

გაცვლა. ამგვარად, ვღებულობთ ცხრილს: 

 

განვიხილოთ კლიენტ-სერვერული ურთიერ-

თობა დროში, როცა კომუნიკაციის წამომწყებია 

კლიენტი (სურ. 3). 

 

 
 

სურ. 3 

 

კლიენტის მხარე  

1. კლიენტი იწყებს კომუნიკაციას მისალმებით; 

2. კლიენტი სერვერს გადასცემს TLS 1.3 პროტო-

კოლით გათვალისწინებულ იმ კრებულების სიას, 

რომელიც მას ინსტალირებული აქვს. სერვერი ადა-

რებს გადმოცემულ სიაში არსებული შიფრების კრე-

ბულებს სერვერში ინსტალირებული კრებულების 

ჩამონათვალს და, საერთო ელემენტების აღმოჩენის 

შემთხვევაში ახდენს საუკეთესოს არჩევას, რაც 

ოპერაციის წარმატებით დამთავრებაზე მიუთითებს. 

3. კლიენტი იყენებს დიფ-ჰელმანის ალგორით-

მებს და განსაზღვრავს თავის წილ მონაცემს, რომე-

ლიც გამოიყენება სიმეტრიული შიფრაციის გასა-

ღების განსაზღვრის პროცედურაში (ნ. ლომინაძე, 
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თ. ლომინაძე, თ. ასათიანი, რ. პაპიაშვილი. კრიპ-

ტოგრაფიის საფუძვლები, პარაგრაფი დიფ-ჰელ-

მანის ალგორითმი ელიპტიკური წირისათვის). 

სერვერის მხარე 

4. სერვერის მისალმება კლიენტს მიანიშნებს, 

რომ იწყებს მონაცემის გადაცემას. 

5. კლიენტი იყენებს დიფი-ჰელმანის ალგო-

რითმს და განსაზღვრავს თავის წილ მონაცემს სი-

მეტრიული გასაღების განსაზღვრისათვის. 

6. კლიენტისაგან სერტიფიკატის გადაცემა მისი 

ვალიდურობის შემოწმების მიზნით. 

7. შიფრების კრებულის ამორჩევა. 

8. სერვერმა დაამთავრა. 

ამგვარად, მისალმების პროცედურების დასრუ-

ლების შემდეგ როგორც კლიენტი, ისე სერვერი 

ფლობს სიმეტრიული შიფრაციისათის აუცილებელ 

სიმეტრიულ გასაღებს და ხდება ძირითადი გზავნი-

ლის გადაგზავნა დაშიფრული ფორმით სიმეტ-

რიული შიფრაციის ალგორითმის, მაგალითად, 

AES_256_GCM გამოყენებით (ნ. ლომინაძე, თ. ლო-

მინაძე, თ. ასათიანი, რ. პაპიაშვილი. კრიპტოგრა-

ფიის საფუძვლები, თავი 4). 

 

დასკვნა 

შეიძლება ითქვას, რომ მისალმების ოპერაციებ-

ში გამოყენებულია დიფ-ჰელმანის და ელიპტიკურ 
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Abstract. The development of information security systems and increasing their efficiency can be considered on 

the example of HTTPS, which is an improved version of the HTTP protocol. HTTPS provides data protection during 

communication. The use of TCP / IP protocols over the internet is the basis for reliable data transmission, although 

they cannot guarantee data privacy. This requires an additional security layer, such as the SSL/TLS protocol, which 

provides secure connections between the client and the server. SSL/TLS protocols are one of the important 

technologies. Its use of encryption and decryption algorithms between client and server protects the connection 

from criminal interference. This process is based on mathematical models and algorithms that constantly need 

updating to be able to respond to modern cybersecurity challenges. The article discusses the issues of improving the 

efficiency rate of client-server relationship characteristics in a computer based on rational selection of cipher suites. 

The issues of using elliptic circle-based cryptography are highlighted, such as ECDHE (elliptic circle-based Diffie-

Hellman ephemeral algorithm) and ECDSA (elliptic circle-based digital signature algorithm), which allows to reduce 

the number of ciphers used on the one hand and at the same time improve the communication characteristics of the 

computer network. Resume:  

 

Keywords: Eliptic curve Cryptography, ECC; Elliptic Curve Diffie – Hellman Ephemeral ECDHE; Elliptic Curve 

Digital Singonture Algorithm ECDSA; HTTP Sequre; TLS.  
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