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რკინის კონცენტრაციის მუდმივი მნიშვნელობა 

ფსკერულ დანალექში ყველაზე სწრაფად (დაახლოე-

ბით 20 დღის განმავლობაში) მყარდება დაკვირვების 

1-ელ პუნქტში. ამ პუნქტისათვის დამახასიათებე-

ლია ზედაპირულ წყალში რკინის დიდი კონცენტრა-

ცია და მდინარის დინების მომატებული სიჩქარე. 

პროცესის კინეტიკა შემდეგია: დალექვის საწყის 

ეტაპზე პრიორიტეტულია რკინის გრავიტაციული 

დალექვა. დალექვას ხელს უწყობს ასევე ტურბუ-

ლენტური დიფუზიის პროცესი, ვინაიდან რკინის 

კონცენტრაცია წყალში მეტია, ვიდრე ფსკერულ და-

ნალექში; შედეგად სწრაფად იზრდება რკინის კონ-

ცენტრაცია ფსკერულ დანალექში. როდესაც ფსკე-

რულ დანალექში რკინის კონცენტრაცია გადააჭარ-

ბებს წყალში მისსავე კონცენტრაციას, ტურბულენ-

ტური დიფუზია იწვევს საპირისპირო პროცესს – 

ნივთიერების გადატანას ფსკერული დანალექიდან 

წყალში. ამ დროს სწრაფად იზრდება ტურბულენ-

ტური დიფუზიით ინგრედიენტის გადატანა ფსკე-

რიდან მდინარის წყალში. მყარდება ისეთი მდგო-

მარეობა, როდესაც ინგრედიენტის ფსკერისკენ მი-

მართული გრავიტაციული ნაკადი გაუტოლდება 

ტურბულენტური დიფუზიის ნაკადს ფსკერიდან 

წყალში ანუ მყარდება წონასწორული მდგომარეობა 

ფსკერულ დანალექში რკინის კონცენტრაციის მუდ-

მივობით. ასევე აღსანიშნავია მდინარის დინების 

სიჩქარის უკვე მომატებული მნიშვნელობა ინგრე-

დიენტის სედიმენტაციის პროცესში.  

ყველაზე გვიან (110 დღე) ფსკერულ დანალექში 

რკინის მუდმივი კონცენტრაციის მნიშვნელობა მი-

იღწევა მე-2 პუნქტში, რომლისთვისაც მცირეა რო-

გორც რკინის კონცენტრაცია მდინარის წყალში, ასე-

ვე მდინარის დინების სიჩქარე და, შესაბამისად, 

მდინარის წყლის ტურბულენტობა. რაც შეეხება 

დაკვირვებათა მე-3 და მე-4 პუნქტებს, მათგან აღე-

ბულ ფსკერულ დანალექთა სინჯებში რკინის მუდ-

მივი კონცენტრაციების მნიშვნელობები შესაბა-

მისად მყარდება დაახლოებით მე-60 და 65-ე დღეს.  

უნდა აღინიშნოს, რომ ფსკერულ დანალექში 

რკინის კონცენტრაციის ექსპერიმენტულად გაზო-

მილ და გამოთვლებით მიღებულ სიდიდეებს შო-

რის თანხვედრა დამაკმაყოფილებელია. მათ შორის 

მაქსიმალური განსხვავება მიღებულია მე-2 პუნქტ-

ში და ის დაახლოებით 10 %-ის ფარგლებშია, რაც 

სავსებით დასაშვებია. 

  

დასკვნა 

1. საველე პირობებში ექსპერიმენტული გაზომვე-

ბით შეგროვებული მონაცემების გამოყენებითა 

და რიცხვითი მოდელირების ჩატარების გზით 

პირველად იქნა გამოთვლილი მდ. ორხევზე სა-

ველე დაკვირვებისათვის შერჩეული ოთხი 

პუნქტის ფსკერულ დანალექებში რკინის შემც-

ველობა;  

2.  გაანალიზებულია ფსკერულ დანალექში რკი-

ნის კონცენტრაციის დროის მიხედვით ცვლი-

ლება. მიღებულია, რომ იგი ხასიათდება რკინის 

კონცენტრაციის სტაციონარული განაწილების 

დამყარებით;  

3.  დადგინდა, რომ ფსკერულ დანალექებში ზოგა-

დად მოქმედებს რკინის კონცენტრაციის კვა-

ზისტაციონარული განაწილების პრინციპი, 

როდესაც რკინის მუდმივი კონცენტრაციის 

მიღწევა ხდება ერთმანეთისაგან განსხვავებულ 
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დროსა და რკინის კონცენტრაციის ცვლილების 

სიჩქარის პირობებში; 

4.  მდ. ორხევზე დაკვირვების თითოეულ შერ-

ჩეულ პუნქტში რკინის კონცენტრაციის სტაცი-

ონარული განაწილების დამყარება დამოკიდე-

ბულია ორ პროცესზე – გრავიტაციულ სედი-

მენტაციასა და ვერტიკალურ-ტურბულენტურ 

დიფუზიაზე; 

5.  სათანადო გათვლების ჩატარების გზით გამოვ-

ლინდა ფსკერულ დანალექებში რკინის კონ-

ცენტრაციული სტაბილურობის ყველაზე სწრა-

ფი (20 დღე) და ყველაზე ხანგრძლივი (110 დღე) 

დამყარების პუნქტები;  

6.  ჩატარებული გამოთვლების შედეგები შედარე-

ბულია გაზომვების მონაცემებთან და, მიღებუ-

ლია დამაკმაყოფილებელი შედეგი. 
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Numerical Simulation of Changes in Iron Content in the Bottom Sediments of the Orkhevi 
River on the Basis of Field Measurements and Experimental Data 
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Abstract. The issue of revitalization of small rivers belongs to those actual problems, which in turn are 

successfully implemented in many countries of Western and Central Europe. This problem of Georgia, which is 
going through European integration, has become urgent now. Based on the conducted hydrographic and 
morphometric measurements, experimental data and the transfer-diffusion equation of a passive ingredient in surface 
waters, the change of iron content in bottom sediment samples taken from four pre-selected points over time was 
calculated, in terms of observing the bed of the Orkhevi River, the left microtributary of the Mtkvari River within 
the administrative limits of the city of Tbilisi, since iron is the most dominant component in the water of the Orkhevi 
river, compared to other heavy metals, in terms of its concentration. 

It is showed that as a result of the calculations performed for numerical modeling of the sedimentation process 
of the main ingredient, the concentration of iron in bottom sediments significantly depends on the main driving 
forces of the course of its sedimentation process, on vertical turbulent diffusion and on the rate of gravitational 
sedimentation. 

Resume:  

Keywords: bottom sediments of river; gravitational sedimentation rate; iron content; transfer-diffusion equation; 
vertical-turbulent diffusion. 
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ანოტაცია. ნაშრომში შესწავლილია ელექტრო-

გამტარ სითხეში მბრუნავი წრიული ფოროვანი 

ფირფიტის ბრუნვით წარმოქმნილი სასაზღვრო ფე-

ნის სტაციონარული ამოცანა სუსტი მაგნიტური 

ველისა და თბოგადაცემის გათვალისწინებით, რო-

დესაც ფირფიტაში სითხის გაჟონვის სიჩქარე იცვ-

ლება წრფივი კანონით. 

 ამოცანა ამოხსნილია მიმდევრობითი მიახლოე-

ბის მეთოდით (შვეცის მეთოდი). ამოსახსნელად 

გამოყენებულია მაგნიტურ ველში გამტარი სითხის 

სტაციონარული დინების ნავიე-სტოქსისა და ენერ-

გიის არაწრფივ კერძოწარმოებულებიან დიფერენ-

ციალურ განტოლებათა სისტემა, რომელიც კარ-

მანის განზოგადებული ჩასმების გამოყენებით ჩაწე-

რილია ჩვეულებრივ არაწრფივ დიფერენციალურ 

განტოლებათა სისტემის სახით. 

 მიღებული განტოლებათა სისტემის ამოხსნები 

იძებნება უსასრულო მწკრივების სახით. ცხადი სა-

ხით ნაპოვნია პირველი ორი მიახლოება. დინამი-
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კური და სითბური სასაზღვრო ფენების სისქის გან-

სასაზღვრავად მიღებულია შესაბამისი განტოლე-

ბები და მათი ზუსტი ამოხსნები. 

 გამოთვლილია სითხის დინების ყველა კინემა-

ტიკური მახასიათებელი და მიღებულია გამოსახუ-

ლებები წრიულ ფირფიტაზე თბოგადაცემისა და 

წნევის განაწილებისათვის. ასევე გამოთვლილია 

ფირფიტის ბრუნვის წინაღობის მომენტი და თბო-

გადაცემის კოეფიციენტი. 

 კერძო შემთხვევაში დადგენილია დამოკიდე-

ბულება დინამიკურ და სითბურ სასაზღვრო ფენა-

თა სისქეებს შორის. 

 

საკვანძო სიტყვები: გამტარებლობა; გაჟონვის 

სიჩქარე; თბოგადაცემა; კარმანის ჩასმები; მაგნი-

ტური ველი; სტაციონარული დინება; სასაზღვრო 

ფენა; ფორიანობა. 

 

შესავალი 

სხვადასხვა პრაქტიკული ამოცანის ამოხსნისას 

ხშირად გვიწევს ისეთი სითხეების მოძრაობის შეს-

წავლა, რომელთაც ძალიან მცირე სიბლანტე აქვთ. 

ასეთ სითხეებს განეკუთვნება, მაგალითად, წყალი, 

შემზეთავი საშუალებები და სხვა. თუ ერთდროუ-

ლად გარსდენადი სხეულების ზომები და სითხის 

დინების სიჩქარე არ არის ძალიან მცირე, მაშინ მი-

იღება დინებები რეინოლდსის რიცხვის საკმარისად 

დიდი მნიშვნელობებით. როგორც ცდები გვიჩვე-

ნებს, ამ შემთხვევებში სიბლანტის გავლენა ვლინ-

დება გარსდენადი სხეულების ზედაპირების მახ-

ლობლობაში. ეს გარემოება თავის დროზე აღნიშნუ-

ლი იყო დ. მენდელეევის მიერ მის ძირეულ კვლე-

ვებში, რომლებიც ეძღვნებოდა სითხის წინააღმდე-

გობის საკითხებს და აერონავტიკას (1880 წ). სიბ-

ლანტის გავლენა კედლების მახლობლობაში მნიშვ-

ნელოვანია იმ მიზეზის გამო, რომ თუნდაც ძალიან 

მცირე სიბლანტის მქონე სითხე ინარჩუნებს გარს-

დენადი სხეულის ზედაპირზე მიკვრის თვისებას. 

აქედან გამომდინარე შეიძლება დავასკვნათ, რომ 

გარსდენად ზედაპირზე სითხე ეკვრის სხეულს, შე-

მდეგ ზედაპირიდან დაშორებისას სითხის სიჩქარე 

სწრაფად იზრდება და რაღაც   მანძილზე (სასა-

ზღვრო ფენა) იღებს იმ მნიშვნელობას, რომელიც 

პრაქტიკულად ტოლი იქნებოდა იმ სიჩქარისა, რო-

მელიც მას ექნებოდა განსახილავი სხეულის ხახუ-

ნის გარეშე სითხით გარსდენისას. 

 შესაბამისად, საინტერესოა სითხის ყოფაქცევის 

შესწავლა სასაზღვრო ფენაში. ამ მიმართულებით 

პირველი კვლევა ჩაატარა პრანდტლმა [1], რომელ-

მაც მოგვცა სასაზღვრო ფენაში სითხის მოძრაობის 

ძირითადი დიფერენციალური განტოლებები და 

მათი მიახლოებითი ამოხსნები ფირფიტის გარსდე-

ნის შემთხვევაში.  

 იმ დროიდან, როდესაც გამოჩნდა კარმანისა [2] 

და კოკრენის [3] ნაშრომები, რომლებიც დაკავშირე-

ბული იყო უსასრულო ფირფიტის ან დიდი რადიუ-

სის მქონე დისკოს ბრუნვით გამოწვეული სითხის 

დინებების შესწავლასთან, დასაბამი მიეცა იმ გარ-

დაქმნების გამოყენებას (კარმანის ჩასმები), რომელ-

თა საშუალებითაც სითხის მოძრაობის არაწრფივი 

კერძოწარმოებულებიანი დიფერენციალური გან-

ტოლებები დაიყვანება ჩვეულებრივ არაწრფივ დი-

ფერენციალურ განტოლებებზე, რამაც შესაძლებე-

ლი გახადა ღრმად შესწავლილიყო დინების ხასია-

თი. დიდ ინტერესს იწვევს ისეთი ამოცანების შე-
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სწავლა, სადაც გათვალისწინებულია გარსდენადი 

სხეულების ფორიანობა. ამ მიმართულებით ერთ-

ერთი პირველი იყო სტიუარტი [4], რომელმაც თა-

ვის ნაშრომში შეისწავლა მბრუნავი ფოროვანი დის-

კოს ზედაპირიდან სითხის გამოჟონვის სიჩქარის 

გავლენა სითხის დინებაზე.  

ასევე საინტერესოა ისეთი სტაციონარული და 

არასტაციონარული ამოცანების შესწავლა, რომ-

ლებშიც გათვალისწინებულია გამტარი სითხით 

გარსდენადი ფოროვანი ზედაპირების მახლობლო-

ბაში მაგნიტური ველის ზემოქმედება, ასევე სით-

ბური ეფექტები. 

[5] შრომაში შესწავლილია ფოროვანი ფირფიტის 

ბრუნვით გამოწვეული სუსტად გამტარი სითხის 

არასტაციონარული დინება თბოგადაცემის გათვა-

ლისწინებით, როცა შეჟონვის სიჩქარე დროის ფუნქ-

ციაა. განსაზღვრულია დინამიკური და სითბური 

სასაზღვრო ფენათა სისქეები შეჟონვის სიჩქარის 

სხვადასხვა მნიშვნელობისათვის და დადგენილია 

ფუნქციური დამოკიდებულებები მათ შორის.  

 [6] შრომაში არაწრფივი წევრების გასაშუალების 

მეთოდით შესწავლილია ბლანტი უკუმშველი სით-

ხის არასტაციონარული დინება ფოროვანი ფირ-

ფიტის მახლობლობაში ერთგვაროვანი მაგნიტური 

ველისა და თბოგადაცემის გათვალისწინებით. გან-

საზღვრულია დინამიკური და სითბური სასაზღვ-

რო ფენების სისქეები. მათი საშუალებით გამოთვ-

ლილია დინების ფიზიკური მახასიათებლები. 

  

ძირითადი ნაწილი 

წინამდებარე ნაშრომში მიმდევრობითი მიახ-

ლოების მეთოდით (შვეცის მეთოდი) შესწავლილია 

გამტარ სითხეში ფოროვანი წრიული ფირფიტის 

ბრუნვით წარმოქმნილი სასაზღვრო ფენის სტაციო-

ნარული ამოცანა სუსტი ერთგვაროვანი მაგნიტური 

ველისა და თბოგადაცემის გათვალისწინებით, რო-

დესაც ფირფიტაში სითხის გაჟონვის სიჩქარე იცვ-

ლება წრფივი კანონით. ამოცანაში დაშვებულია, 

რომ მაგნიტური ველი მოქმედებს ფირფიტის მარ-

თობულად და ფირფიტაში სითხის გაჟონვაც ხდება 

ფირფიტის მართობული მიმართულებით ( z ღერ-

ძის პარალელურად). 

ამოცანის ამოსახსნელად გამოვიყენოთ მაგნი-

ტურ ველში გამტარი სითხის სტაციონარული მოძ-

რაობის ნავიე-სტოქსის განტოლებათა სისტემა და 

ენერგიის განტოლება 
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 ენერგიის განტოლებაში გათვალისწინებულია რომ დისიპაციური ეფექტების გავლენა თბოგადაცემაზე 

უსასრულოდ მცირეა. შევნიშნოთ, რომ (1) განტოლებათა სისტემაში ( , ), ( , ), ( , )r zr z r z r z    არის სითხის 

სიჩქარის კომპონენტები,   – სითხის სიბლანტის კოეფიციენტი,   – სიმკვრივე, p  – წნევა,   – ელექტრო-

გამტარობის კოეფიციენტი, B – მაგნიტური ველი,   – თბოგამტარებლობის კოეფიციენტი, ( , )T r z  – სით-

ხის ტემპერატურა, pc  – თბოტევადობა მუდმივი ტემპერატურის დროს. 

 (1) განტოლებათა სისტემა უნდა ამოიხსნას შემდეგი სასაზღვრო პირობების გათვალისწინებით: 
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  (2) 

 

 შემოვიტანოთ ახალი ფუნქციები და ცვლადები გარდავქმნათ შემდეგნაირად: 

 

  
( , ) ( ), ( , ) ( ), ( ) ( ),

( ) ( ), ( ) ( ), , ( ) ( ) ( ).
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r z r f r z r q z g
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      
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  (3) 

 

 თუ (3) გარდაქმნებს გამოვიყენებთ (1) სისტემაში, მივიღებთ ახალ განტოლებათა სისტემას:  
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  (4) 

მიღებულ განტოლებათა სისტემაში 
2

2 B
m




  და p
r

c
P




  შესაბამისად, მაგნიტური ურთიერთქმე-

დებისა და პრანდტლის რიცხვებია. 

 ვთქვათ, ფირფიტაში სითხის გაჟონვის სიჩქარე იცვლება შემდეგი კანონის მიხედვით: 

  ,wu k b   

სადაც k  და b  უარყოფითი მუდმივებია.  

 დინამიკურ და სითბურ სასაზღვრო ფენათა სისქეების გამოსათვლელად, რომლებიც წარმოიქმნება 

მბრუნავი ფირფიტის ზედაპირზე, ასიმპტოტურ ფენათა ნაცვლად განვიხილოთ სასრული სისქის სასაზღ-

ვრო ფენები, რომელთა განსასაზღვრავად ვისარგებლოთ შემდეგი პირობებით: 
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  ,   0
dq

d
  და ,T   0.

d

d



   (5) 

 

ყოველივე აქედან გამომდინარე, (4) განტოლებათა სისტემის ამოსახსნელად საბოლოოდ გვექნება 

შემდეგი სასაზღვრო პირობები: 
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(4) სისტემის ამოხსნები ვეძებოთ უსასრულო მწკრივების სახით 
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და შემოვიფარგლოთ პირველი ორი მიახლოების განსაზღვრით. 

 თუ გავითვალისწინებთ, რომ სითხის დინებაზე მოქმედებს სუსტი მაგნიტური ველი, შესაბამისად 0 ,f  

0 ,q  0 , 1,f  1,q  1  უნქციები წარმოადგენს შემდეგ ამოცანათა ამონახსნებს: 
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0g  და 1g  ფუნქციები კი განისაზღვრება შემდეგი ტოლობების საფუძველზე: 
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(7) მწკრივების პირველ ორ მიახლოებებს - 0 ,f  0 ,q  0 ,g  0 ,  1,f  1,q  1,g  1  აქვს შემდეგი სახე: 
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დინამიკური და სითბური სასაზღვრო ფენების სისქეების გამოსათვლელად, (5) პირობების გამოყე-

ნებით მივიღებთ შემდეგ განტოლებათა სისტემას: 
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საიდანაც, იმის გათვალისწინებით, რომ 0k   და 0b  , მივიღებთ: 
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 ფირფიტის ზედაპირზე წნევის განაწილებისათვის მივიღებთ შემდეგ გამოსახულებას: 
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სადაც 0P  ფირფიტაზე წნევის საწყისი მნიშვნელობაა. 

 თუ უგულებელვყოფთ სითხის დინებაზე ფირფიტის კიდის გავლენას, მაშინ R  რადიუსის საკმარისად 

დიდი მნიშვნელობებისათვის შეიძლება გამოვთვალოთ ფირფიტის ბრუნვის წინააღმდეგობის მომენტი. 

გვექნება: 
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სადაც 2S R  არის ფირფიტის ზედაპირის ფართობი, R – ფირფიტის რადიუსი, 
2

e

R
R




  კი – 

რეინოლდსის რიცხვი. 

 თბოგადაცემის კოეფიციენტისათვის გვექნება შემდეგი გამოსახულება: 
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დასკვნა 

გავაანალიზოთ მიღებული შედეგები. თუ დავაკ-

ვირდებით (8) და (9) გამოსახულებებს, რომლებიც 

განსაზღვრავენ დინამიკურ და სითბურ სასაზღვრო 

ფენათა სისქეებს, ადვილად დავრწმუნდებით, რომ 

თუ სითხის დინებაზე არ მოქმედებს მაგნიტური 

ველი ( 0m  ) და პრანდტლის რიცხვი 1rP  , მაშინ  

2

2

3 9 3
,

4 16T

k k

b bb
       

ე.ი. დინამიკურ და სითბურ სასაზღვრო ფენათა 

სისქეები ერთნაირია. 

მიღებული შედეგების მიხედვით ასევე ადვილად 

შეიძლება დავასკვნათ, რომ ფირფიტის ბრუნვის 

წინაღობის მომენტის მნიშვნელობა იცვლება ბრუნ-

ვის კუთხური სიჩქარის, ფირფიტის ზედაპირის ფა-

რთობის, მისი რადიუსისა და რეინოლდსის რიცხვის 

პროპორციულად, თბოგადაცემის კოეფიციენტი კი – 

რეინოლდსის რიცხვის პროპორციულად და ფირ-

ფიტის რადიუსის უკუპროპორციულად. 
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The problem is solved by using the method of successive approximation (Shvec method). For solving it, in the 
magnetic field electrically conductive fluid flow Navier-Stokes and energy nonlinear differential equations in partial 
derivatives is used, which is recorded as a system of ordinary nonlinear differential equations using Karman general 
insertions. 

The solutions of the obtained system of equations are sought in the form of infinite series. The first two 
approaches are clearly found. Appropriate equations are obtained to determine the thickness of dynamic and thermal 
boundary layers and their exact solutions are obtained. 

All the kinematic characteristics of the fluid flow are calculated and images are obtained for the heat transfer and 
pressure distribution on the circular plate. The torque of rotation of the plate and the coefficient of heat transfer are 
also calculated. 

In the particular case, the relationship between the thicknesses of the dynamic and thermal boundary layers is 
established. Resume:  

 

Keywords: boundary layer; conductivity; heat transfer; Karman insertion; magnetic field; porosity; suction 
velocity; stationary flow. 
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Abstract. Main challenge in the human–robot inte-

raction is to endow the robots with emotional intel-

ligence making the interaction more genuine and na-

tural. Main aspect in achieving this goal is the robot’s 

capability to interpret human emotions. Destiny huma-

noid robot will be one of the most widely used agents in 

human-robot interaction. Destiny robot will be equipped 

with a module of facial expression recognition based on 

CNN (convolutional neural network) facial expression 

recognition model with high accuracy and capability. 

This module will be integrated into Destiny's SDK that 

will allow facial expression classification. Another ap-

proach is developing a tool for emotion recognition 

through vocal features, such as tone, timbre, pitch or 

loudness making it possible to acquire machine intelli-

gence with emotional intelligence. This feature would be 

especially helpful for humans suffering from emotional 

disorders or from the inability to express emotions. The 

model can detect emotional signals in the human voice 

using CNN. 

 
Keywords: actuators; artificial intelligence (AI); 

controllers; emotional intelligence; emotional recogni-

tion; robotics systems; smart home applications.  

 
 
 

Introduction 
Latest advancements in the field of Robotics and 

Artificial Intelligence clarified the integration and com-
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munication problems between humans and robots. Co-

habitation of humans and robots require the conside-

ration of the most important aspect of humans’ lives: 

emotions and, relatively, emotional intelligence. Huma-

noid robots are the main creatures of recent robotics 

development and understanding human emotions is the 

key factor for deeper communication. The research aims 

to answer the core question of modern robotics: How 

does the development of emotional intelligence influen-

ce human-to-robot interactions? To answer this question 

the authors use quantitative and qualitative research 

methodologies; they present and analyze data to measure 

the main variables of the research question, use statistical 

analysis and case study methods. The main case study is 

developed on the robot humanoid robot Ryan and finds 

that empathy in a social robot can encourage users to 

have longer conversations and, therefore, develop deep 

interactions. Research also finds that human-to-robot 

interaction keeps people in a healthier state of mind, 

removes stress, increases longevity and happiness. Ac-

cordingly, mentioned findings are applicable to social 

life, modern robotics research and development, techni-

cal designing and AI-focused areas.  

Clearly, using robots for human applications is not a 

novel idea, but driving social or emotionally-charged 

interactions with robots as the initiator is one so much 

so that, according to the research [3], advancements in 

robotics have arrived at a point where robots can 

effectively demonstrate emotions. Robotics as a field 

has garnered a lot of attention from enterprises, star-

tups, and consumers alike. In fact, robots are being 

actively used across the spectrum—from retail and 

airports to hotels and restaurants. This futuristic field 

finds many takers (and understandably so). Here's what 

the data tells us: 

 Industrial robots have been in active use, with the 

World Robotics 2021 Industrial Robots report clai-

ming that around 3 million industrial robots are ope-

rating in factories globally—an increase of 10%.  

 Research further suggests that the robotics techno-

logy market size is poised to reach $189 million by 

2027.  

 In the healthcare sector, it was estimated that about 

6,000 surgical robots [2] performed a million 

operations globally in 2021. The robot healthcare 

market is predicted to be worth USD 6 billion. 

 Another survey [2] predicts that "The Global Robo-

tics Market will reach USD 74.1 billion by 2026, re-

gistering a CAGR of 17.45%, during the period of 

2021-2026, curbing the COVID-19 involved variety 

of the robot technologies like cleaning and robots of 

disinfection service." 

 Even in the food and medication delivery sectors, 

an ever-growing demand for home delivery led to 

an explosion in the use of robots for last-mile deli-

veries at scale.  

 On the manufacturing side, investments in car pro-

duction capacities, as well as modernization of in-

dustrial spaces, have driven the demand for robots. 

 

Main Part 

 The Importance of Humanoid Robots 

With developments in technology, improved capa-

bilities, and the possibility of an ever-widening range of 

applications, humanoid robots are finally becoming 

commercially viable across a multitude of fields. From 

maintenance and companionship to inspection and di-

saster response, humanoid robots can effectively carry 

out multiple tasks. In terms of how humanoid robots 

work, they typically use voice analysis or computer vi-

sion to identify human emotions correctly.  
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The origins of humanoid robots date back to 1495 

when Leonardo da Vinci sketched a plan for a huma-

noid robot, also known as Leonardo's Robot capable of 

standing, sitting, waving its arms, raising its visors, and 

moving its head while jaw opening or closing. The first 

British robot, Eric, was built by World War veteran 

Captain William Richards and aircraft engineer Alan 

Reffel in 1927. There are many such instances of robots 

at large. Needless to say, humanoid robots have come a 

long way. 

Humanoid robots or human-like robots are no lon-

ger a figment of our imagination. According to research 

by Gartner, by 2022, 10% of personal devices will have 

emotion AI capabilities, either on-device or via cloud 

services, up from less than 1% in 2018. 

Recent research [6] also indicates that the market 

for humanoid robots is all set to expand. As per estima-

tes, this market is valued at $3.9 billion by 2023, gro-

wing at a staggering 52.1% compound annual growth 

rate (CAGR) between 2017 and 2023.  

Considering that these robots can effectively mimic 

human interactions and emotions, they have become 

invaluable for customer-centric sectors such as retail, 

healthcare, entertainment, and nearly every other do-

main imaginable.  

 

Development Possibilities of Emotional Intelligence for 

Humanoid Robots 

 

While industrial robots are a widely-accepted phe-

nomenon, socially-driven humanoid robots are less po-

pular or rather commonplace. In other words, under-

standing the role of emotions within the human-robot 

dynamic remains unexplored. 

This is probably because while a robot may be as-

sociated with productivity and efficiency, the word 

robot hardly conjures words such as feelings or emo-

tions. Furthermore, it is a common belief that while ar-

tificial intelligence robots can process human emotions 

so as to provide personalized experiences, they cannot 

intuitively emote. This reality is now changing. 

According to data [7], consumers present a higher 

degree of trustworthiness towards robots displaying 

positive emotions. Additionally, robots with emotions 

are preferred over a neutral counterpart [8]. This is pri-

marily due to the direct correlation between human 

likeness and emotions. On the flip side, research in-

dicates that humanoid robots that imperfectly resemble 

actual human characteristics could provoke negative 

emotional responses in observers. 

Humanoid robots, powered by advanced technolo-

gies such as artificial intelligence and machine learning, 

are now being developed to successfully understand 

human social cues, from facial expressions to body lan-

guage. A few interesting examples to consider include: 

 Hilton Worldwide employs a service robot, Connie, 

as the concierge. Connie, a Watson-enabled robot 

concierge, can perform a multitude of tasks such as 

helping hotel guests figure out what to visit, where 

to dine, and how to find anything at the property. 

 Japan's Kinosaki Onsen hot spring resort has emp-

loyed an interactive humanoid robot, Pepper, to 

communicate with tourists in the information cen-

ter and provide relevant information to them. 

 Disney's female robot, Ursula, can sing, play music, 

dance as well as speak to her audiences at the Uni-

versal Studios. 

 The Henn-na Hotel in Japan is fully staffed by 

robots and has employed anthropomorphic robots as 

front desk agents. An experimental study [10] was 

conducted by manipulating the smiling behavior of 

anthropomorphic robots at the hotel. It was found 
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that positive emotional displays led to a higher level 

of perceived service quality, interpersonal warmth, 

and customer satisfaction. 
 

Case Study 1: How Instagram Data Helped Uncover 

How Emotional Robots Influenced the Potential 

Consumers' Affective Feelings 
 

According to this study [11], the humanoid robot's 

voice appearance, voice, and facial expressions can positi-

vely or negatively affect customers during service en-

counters. By leveraging psychology, social sciences, cog-

nitive science, artificial intelligence, design, engineering, 

computer science, and data science disciplines, human-

robot interactions can become emotionally charged.  

Granted that a robot's full display of emotional capa-

city remains to be unearthed, it can still display varying 

levels of emotional intelligence depending on the tech-

nologies used. In simpler words, the emotional impact 

between humans and robots cannot be disregarded.  

The COVID-19 pandemic has left people feeling 

lonely, depressed, and socially isolated. According to 

experts, around 36% of respondents reported feeling 

lonely "frequently" or "almost all the time or all the 

time."[12]  

 The Questions: 

- Can humanoid robots bridge the gap and provide 

much-needed comfort as well as solace? 

- Is it possible to confer robots with emotional intel-

ligence?  

- Can robots infer—and interpret—human emotions?  
 

The Answers: 

While the technology might still be in the nascent 

stage, the pandemic has accelerated the relationship 

between humans and robots. According to research 

[13], developing a robot that is capable of expressing 

empathy in accordance with users' emotional states can 

help businesses. Researchers believe that robots can be 

endowed with human-like capabilities of observation, 

interpretation, and emotional expression [14]. This can 

be achieved keeping three touchpoints in mind: 

1. Formalizing the robot's own emotional state. 

This step involves embedding characteristic emo-

tional traits into robots to enhance effectiveness and 

adaptiveness, as well as improve believability. As per 

data, over the years, robots are being designed factoring 

in key components for modeling emotions by: 

- Defining neurocomputational models; 

- Formalizing them in existing cognitive architectures; 

- Adapting known cognitive models; 

- Defining specialized affective architectures; 

2. Focusing on the emotional expression of the hu-

manoid robots. 

In complex interaction scenarios (think: assistive, 

educational, or social robotics, for instance), the ability 

of a robot to demonstrate the right emotional expres-

sion can strongly (and positively) impact the resulting 

social conversation.  

To achieve this, modalities such as facial expression, 

body posture, movement, voice, etc., are being studied 

and used to help robots to perceive and recognize emo-

tional states in humans. 

3. The ability of robots to infer the human emo-

tional state. 

For robots to infer and interpret human emotions, 

they need to first be able to interact with people. The 

design algorithms of today help classify the emotional 

states from different input modalities, such as facial 

expression, body language, voice, and physiological 

signals. 
 

Case Study 2: How Integrating Artificial Emotional 

Intelligence in a Social Robot, Ryan, Boosted the Ro-

bot's Effectiveness in Engaging Older Adults 
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Fig.1 A multimodal emotion perception system 

 

The central idea of this study was to use an emotio-

nally intelligent robot to cater issues of loneliness and 

depression for elders. Ryan is a social robot able to 

assist older adults suffering from diseases like depres-

sion or dementia. In this study, two versions of Ryans 

were used – empathic and non-empathic – to interact 

with 10 older adults living in a senior care facility. 

Here's a sneak-peek into the architecture of and its 

workings: 

 

 
 

Fig.2. Ryan's software 

 

 

The findings: 

The empathic Ryan utilized a multimodal emotion 

recognition algorithm and emotion expression system, 

which includes modalities for emotion such as facial 

expression and speech sentiment to detects the users’ 

emotional state and utilizes an affective dialogue 

manager to generate a response. 

Here are users interacting with Ryan: 
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The non-empathic Ryan lacked facial expression and used scripted dialogues that  

did not influence the users’ emotional state. 
 

 

How Can Humanoid Robots Become Emotionally 

Intelligent? 

It is the prevalence of Big Data that empowers 

researchers to transform unstructured datasets within 

these humanoid robots into meaningful and interpre-

table outcomes. Speaking in terms of how humanoid 

robots work, there are various technologies at play: 

 Natural language processing. Humanoid robots can 

analyze emotions/feelings via natural language 

processing (think: sentiment analysis) when it 

comes to texts and facial recognition technology 

for pictures/videos. Furthermore, natural language 

processing helps: 

- Detect the polarity of text-driven information; 

- Provide value with respect to the customer's feelings 

for service robots; 

- Uncover the users' affective states when conversing 

with robots; 

- Optimize reactive emotions to improve human-robot 

interaction; 

 Facial recognition systems. On the other hand, 

facial recognition systems, a popular method of 

biometric identification, help identify and 

analyze human faces based on digital images or 

videos. This technology is widely being used by 

companies to detect the emotions of users for the 

purpose of entertainment as well as security. 

Robots use face-tracking technology to not only 

maintain eye contact but also get people's atten-

tion and initiate conversation. In fact, humanoid 

robots are also being embedded with gaze trac-

king capabilities to be able to successfully under-

stand where the human is looking at and esta-

blish eye contact. Using this as an invaluable 

clue, the humanoid robot can start a conversa-

tion with the human and mimic real-life conver-

sational scenarios. 

 

Facial Action Coding System (FACS) 

Due to its scientific objectivity, FACS has become 

the most well-spread and popular system worldwide. 

It’s a detailed, 500-page tutorial on how to read faces. It 

contains a detailed analysis of possible facial muscle 

movements, their combinations, and the nature of their 

performance. It aims to train a system to recognize 

different combinations at a different speed and with 

different degrees of manifestation (up to barely 

noticeable and very fast ones). The tutorial provides 

photo and video examples and practical exercises. 
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According to this FACS system, facial expressions 

are divided into three types: 

 Macro-expressions are the daily routine expressions, 

usually obvious to all the sides of a communication 

act. They last between 0.5 and 4 seconds; 

 Micro-expressions are short, less than 0.5 seconds, 

involuntary facial expressions appearing when a 

person is trying to hide or suppress the emotion. 

Micro-expressions cannot be consciously controlled; 

 Subtle expressions are emotional responses to an 

event, environment, or another living being. Subtle 

expressions are not intensified and often mark the 

moment when a person starts feeling an emotion. 
 

Table 1.  

 

Convolutional Neural Network for FACS recognition. 

 

Input. VGG takes in a 224x224 pixel RGB image. 

For the ImageNet competition, the authors cropped out 

the center 224x224 patch in each image to keep the 

input image size consistent. 

Convolutional Layers. The convolutional layers in 

VGG use a very small receptive field (3x3, the smallest 

possible size that still captures left/right and up/down). 

There are also 1x1 convolution filters which act as a 

linear transformation of the input, which is followed by 

a ReLU unit. The convolution stride is fixed to 1 pixel so 

that the spatial resolution is preserved after convolution. 

Fully-Connected Layers. VGG has three fully-

connected layers: the first two have 4096 channels each 

and the third has 1000 channels, 1 for each class. 

Hidden Layers. All of VGG’s hidden layers use 

ReLU (a huge innovation from AlexNet that cut trai-

ning time). VGG does not generally use Local Response 

Normalization (LRN), as LRN increases memory con-

sumption and training time with no particular increase 

in accuracy. 

 

 

 

 
 

Fig. 3. VGG-16 Architecture 
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 Artificial intelligence: To top it off, improvements in 

artificial intelligence pave the way for cloud-based 

services such as the emotion/facial recognition appli-

cation programming interfaces (APIs) that are pro-

vided by Microsoft, Google, and Amazon. For examp-

le, a Japanese railway company uses IBM Watson to 

analyze the customers' tone and emotions! 

 

 A Humanoid Robot Mechanisms 

 Sensors – Sensors play a big role in understanding 

human emotions and amplifying the capabilities of 

humanoid robots. How? By allowing robots to 

perform key intellectual tasks that mirror those of 

their human counterparts. Note that different kinds 

of sensors can be used within humanoid robots, such 

as light sensors, contact sensors, proximity sensors, 

distance sensors, sound sensors, temperature sensors, 

pressure sensors, and tilt sensors. As an example, 

consider AISMO, which comprises a ground sensor 

on its lower torso, and which further includes: 

- One laser sensor which detects the ground surface 

- And one infrared sensor, which detects pairs of floor 

markings and helps it confirm the path navigation 

as per the planned map 

 Actuators – In order to replicate a human's insti-

nctive and dynamic actions, humanoid robots need 

actuators that can mimic the actions of muscles and 

joints and perform like them. Despite a different 

structure, humanoid robots can achieve human mo-

tion with rotary actuators.  

 Controller – A controller is an integral part of a robot 

that is responsible for a variety of functions such as: 

- Coordinating all aspects of the motion of the 

mechanical system in the robot 

- Receiving input from the immediate environment 

via diverse sensors 

At the core of a robot's controller lies a micropro-

cessor that is linked with the input/output and monito-

ring device. Remember that the command issued by the 

controller is responsible for activating the motion cont-

rol mechanism, which comprises different controllers, 

actuators, and amplifiers. 

 Electric motors (DC/AC) – Quite simply, electric 

motors assist robots in engaging in rotational move-

ments. Typically, electronically commutated DC 

motors are used for a lengthy life and optimized 

dynamics.  

 Power Supply – The main fuel that powers a huma-

noid robot can be batteries with hydraulic, pneu-

matic, or solar power sources. 

 Artificial Intelligence – 'Smart' robots are being po-

wered by technological developments in artificial 

intelligence. AI helps replicate human processes 

such as the ability to learn, speak in a particular lan-

guage, etc. In essence, AI is the superpower that ma-

kes humanoid robots more conversational, relatable, 

and interactive.  

 

How Robot-Human Interactions Can Be Beneficial 

in Diverse Social Aspects  

Lightening advancements in Artificial Intelligence, 

machine learning, hardware, robotics, and so on have 

helped the robots of today to evolve and recognize 

emotions and drive genuine, intuitive, as well as natural 

conversations with humans. Furthermore, Gartner 

predicts that more and more tech giants, as well as 

smaller startups, are investing in emotion AI for a good 

part of a decade. 

However, the trouble lies on the consumer side. 

Humans are unable to genuinely connect with AI-po-

wered technology because they are unable to visualize 
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what they are interacting with. The solution lies in 

being able to develop a human-like interface. 

So, the real question then becomes how advance-

ments in AI-powered humanoid robots can help drive 

successful use-cases in people's everyday lives. The 

proof of the pudding lies in the diverse opportunities 

for applications of human-robot interactions across 

fields and sectors. Over the last two years, emotion AI 

has chartered newer territories.  

 

Top 11 Applications of Humanoid Robots in 

Everyday Life 

Social robots can multi-task for a variety of socially-

driven applications: 

 Social robots can take care of the elderly: Humanoid 

robots can communicate, offer personalized psycho-

logical therapy, and provide social stimulation when 

used strategically.  

 Social robots can help the healthcare sector: As per 

data, humanoid robots will be mass-produced to be 

deployed in the healthcare sector as the pandemic 

wears on. For instance, a 'nurse bot' can remind pa-

tients to take their medication, they can converse 

with them every day to monitor the patient's wel-

lbeing, and redirect them to doctors if need be. 

Disinfectant robots were widely used in 2020 to cater 

to the increased demands for cleanliness and hygiene. 

 Social robots can assist in video gaming: By levera-

ging computer vision, the video game can succes-

sfully detect the myriad of emotions via facial exp-

ressions of the gamer and adapt to it. 

 Social robots can drive accurate medical diagnosis: 

By making use of voice analysis technology, huma-

noid robots can assist doctors with the diagnosis of 

serious diseases such as depression as well as de-

mentia. 

 Humanoid robots can drive education: AI-powered 

learning humanoid robots can be used to adapt to 

the child's emotions. For example, if a child beco-

mes annoyed with a task if it is too difficult, the ro-

bot automatically adapts the task to make it easier 

for the child.  

 Humanoid robots can lend a helping hand to emplo-

yees: The demand for employee safety solutions is on 

the rise. This is where humanoid robots can provide 

the necessary skills, knowledge, and resources to 

lower the stress as well as anxiety levels of employe-

es, particularly for ones who are in demanding jobs. 

 Humanoid robots can prevent fraud: An excellent 

example of this would be insurance companies wan-

ting to use voice analysis. This can help detect 

whether a customer is telling the truth when sub-

mitting a claim or not. This type of emotional detec-

tion can save the company millions and prevent 

instances of fraud. 

 Humanoid robots can make recruiting a breeze: AI-

powered robots can conduct job interviews to 

understand the credibility of a candidate and assist 

the HR team in hiring quality talent. 

 Humanoid robots can engage in intelligent routing: 

In the customer service space, humanoid robots will 

emerge as a must-have. Whether it's dealing with 

disgruntled customers or routing calls to the right, 

well-trained agent, a humanoid robot can drive all 

these tasks and interact with customers if the wait 

time is long.  

 Humanoid robots can set the setting for a 'connec-

ted, smart' home: Humanoid robots can be trained 

to recognize the homeowner's mood and respond 

accordingly. 

 Humanoid robots can help gain invaluable customer 

information in the ecommerce and retail sector: 
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Retailers are increasingly installing computer vision 

and emotion AI technology to collect key demog-

raphic information as well as data on the customer's 

moods as well as reactions. 

 

Conclusion 

With intense research in the humanoid robotics 

field, these futuristic, multi-tasking robots are finding 

applications across all industries and sectors. Forward-

thinking countries such as the United States, Japan, 

South Korea, Canada, and the United Kingdom are 

driving increased robot adoption. It is safe to assume 

that there's continuous development to understand and 

simplify the interaction between robots and humans in 

the field of research. Research answered to the main 

research question: How does the development of emo-

tional intelligence influence human-to-robot interac-

tions? Used quantitative and qualitative methodologies 

and different structural cases studies, found the social 

applications of humanoid robots in peoples’ everyday 

lives. Emotional intelligence is the key point where 

robots can develop meaningful relationship with 

humans: increase their happiness and longevity, reduce 

stress and the amount of routines, that is the area whe-

re tremendous positive effects are identified.  

The takeaway: Despite all these examples, it is critical 

to note that there are several barriers to adoption. As 

mentioned earlier, the technology is still in its nascent 

stage. Moreover, trust issues around emotion AI techno-

logies remain the biggest concern. As more and more 

people warm up to the idea of human-machine interac-

tions, humanoid robots will become more and more 

commonplace. A transparent data management policy 

can help AI-driven organizations to gain their customers' 

loyalty and lay the foundation for a trustworthy rela-

tionship going forward. 
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მიზნის მიღწევის მთავარი ასპექტია რობოტის უნარი ადამიანის ემოციების ინტერპრეტაციისა. Destiny 

ჰუმანოიდ რობოტი იქნება ერთ-ერთი ყველაზე ფართოდ გამოყენებული აგენტი ადამიანი–რობოტის ურ-

თიერთქმედებაში. ბედის რობოტი აღჭურვილი იქნება სახის გამომეტყველების ამოცნობის მოდულით, 

რომელიც დაფუძნებულია CNN-ის (კონვოლუციური ნეირონული ქსელი) სახის გამომეტყველების 

ამოცნობის მოდელზე, მაღალი სიზუსტით და შესაძლებლობით. ეს მოდული იქნება ინტეგრირებული 

Destiny's SDK-ში, რომელიც საშუალებას მისცემს სახის გამომეტყველების კლასიფიკაციას. კიდევ ერთი 
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მიდგომა არის ემოციების ამოცნობის ხელსაწყოს შემუშავება ვოკალური მახასიათებლების საშუალებით, 

როგორიცაა ბგერა, ტემბრი, ტონის სიმაღლე ან ხმამაღლობა, რაც შესაძლებელს გახდის მანქანური ინტე-

ლექტის შეძენას ემოციური ინტელექტით. ეს ფუნქცია განსაკუთრებით სასარგებლო იქნება ადამია-

ნებისთვის, რომლებსაც აწუხებთ ემოციური დარღვევები ან ემოციების გამოხატვის უუნარობა. მოდელს 

შეუძლია CNN-ის გამოყენებით ადამიანის ხმაში ემოციური სიგნალების ამოცნობა. Resume: 

საკვანძო სიტყვები აქტივატორები; ემოციური ინტელექტი; ემოციურობის ამოცნობა; კონტროლერ-

ები; რობოტიკის სისტემები; ჭკვიანი სახლის აპლიკაციები; ხელოვნური ინტელექტი (AI). 
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ანოტაცია. დღეს ადამიანების უმეტესობა სო-

ციალურ სამართლიანობას უკავშირებს კანონის წი-

ნაშე ყველა მოქალაქის თანასწორობას, ღირსეულ 

ხელფასს, შეზღუდული შესაძლებლობის მქონე 

პირთა სოციალური უზრუნველყოფის მაღალ დო-

ნეს, მოქალაქეთა თანაბარ ხელმისაწვდომობას ჯან-

დაცვაზე, განათლებაზე, კულტურაზე და ა. შ. 

სტატიაში გაანალიზებულია სოციალური სა-

მართლიანობის ღირებულებითი ასპექტები. გან-

საზღვრულია „ღირებულებათა“ მნიშვნელობა და 

როლი ადამიანის ცხოვრებაში. შესწავლილია „ღი-

რებულებისა“ და „კეთილდღეობის“ ცნებების შინა-

არსობრივი დამოკიდებულება. 

გამოყოფილია და ცალკე განიხილება სოციალუ-

რი სამართლიანობის ისეთი მნიშვნელოვანი ასპექ-

ტები, როგორიცაა: სოციალური, სამართლებრივი 

და პოლიტიკური. გაანალიზებულია სოციალური 

სამართლიანობის მოთხოვნა თანამედროვე ქარ-

თულ საზოგადოებაში. მოცემულია სოციალური სა-

მართლიანობის როლის შეფასება საზოგადოების 

განვითარებაში. 

სოციალური სამართლიანობის ღირებულებითი 

ასპექტების გაანალიზებისას, უნდა აღინიშნოს, რომ 
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სწორედ სოციალური სამართლიანობაა ის კატეგო-

რია და სამუშაო ინსტრუმენტი, რომლითაც ჩვენ ვა-

ფასებთ სხვადასხვა სოციალურ და პოლიტიკურ ფე-

ნომენს, მიღებულ კანონებს, მიმდინარე რეფორმების 

შედეგებს, საქართველოს სოციალურ-ეკონომიკურ 

მდგომარეობას, სოციალურ ჯგუფებს და კლასებს, 

საზოგადოებრივი სიკეთის განაწილებას და ა. შ.  

 

საკვანძო სიტყვები: კეთილდღეობა; სამარ-

თლიანობა; სოციალური სამართლიანობა; ფასეუ-

ლობა; ღირებულება; შეფასება. 

 

შესავალი 

დღეს ადამიანების უმეტესობა სოციალურ სა-

მართლიანობას უკავშირებს კანონის წინაშე ყველა 

მოქალაქის თანასწორობას, შრომის ღირსეულ ხელ-

ფასს, შეზღუდული შესაძლებლობის მქონე პირთა 

სოციალური უზრუნველყოფის მაღალ დონეს, მო-

ქალაქეთა თანაბარ ხელმისაწვდომობას ჯანდაცვა-

ზე, განათლებაზე, კულტურაზე და ა. შ. 

ამ ნაშრომში ჩვენ არ გვაქვს მიზნად სოციალური 

სამართლიანობის ბუნების გარკვევა, ე. ი. სოცია-

ლური სამართლიანობის განცდა თანდაყოლილია, 

თუ არის სოციალიზაციის პროცესის შედეგი. სტა-

ტიის კონტექსტში გვინდა ყურადღება გავამახვი-

ლოთ შემდეგზე: ადამიანს, მეტ-ნაკლებად, ყოველ-

თვის ექნება უსამართლობის განიცდა, განსაკუთ-

რებით საკუთარ თავთან მიმართებაში. 

მეორე მხრივ, სოციალური სამართლიანობა ყო-

ველთვის იქნება აგებული კონკრეტულ ისტორიულ 

მომენტზე და განისაზღვრება სოციალური ურთი-

ერთობების ფორმებით. მაგალითად, როდესაც 

სსრკ-ში ტარდებოდა კოლექტივიზაცია, სოციალუ-

რი სამართლიანობის გაგება განსხვავებული იყო 

მათ შორის, ვინც ახორციელებდა კოლექტივიზა-

ციას და მათი, ვისაც აკულაკებდნენ. 

  

ძირითადი ნაწილი 

კონკრეტული ფენომენის ან პროცესის აქსიო-

ლოგიური ანალიზის ჩატარებამდე აუცილებელია 

განვსაზღვროთ თავად ღირებულების ცნება. 

ჩვენი აზრით, უპირველეს ყოვლისა, აუცილებე-

ლია ღირებულების ცნების გამოყოფა მნიშვნელო-

ბით ახლომდებარე კატეგორიებისგან, როგორიცაა 

„კეთილდღეობა“, „მნიშვნელოვნება“ და „შეფასება“. 

ადამიანი სიცოცხლის პირველივე წუთებიდან 

იწყებს ამ წყაროსთან ურთიერთობას და, შესაბამი-

სად, მის შეცნობას. 

საგნებსა და მოვლენებს, რომლებიც გავლენას 

ახდენენ ადამიანზე, შეუძლიათ მას სიამოვნება და 

სარგებელი მოუტნონ ან, პირიქით. 

გარემომცველი რეალობის შეცნობის პროცესში 

უკვე ჩამოყალიბებულია შედარებისა და შეფასების 

აქტები, ვინაიდან ადამიანი იწყებს გარჩევას და 

გამოყოფას თუ რა არის მისთვის აუცილებელი და 

რა – სასარგებლო, ე. ი. თუ რა წარმოადგენს მისთვის 

განსაზღვრულ ღირებულებას, სხვა დანარჩენისაგან 

განსხვავებით. ამრიგად, დარწმუნებით შეიძლება 

ვივარაუდოთ, რომ ღირებულებები ადამიანის ბუ-

ნებაში თანდაყოლილადაა ჩადებული.  

 „ღირებულების“ ცნებასთან მნიშვნელობით ყვე-

ლაზე ახლოს არის ცნება „კეთილდღეობა“. თუმცა 

არ ღირს მათი აღრევა. მაგალითად, არისტოტელემ 

„კეთილდღეობის“ ცნებას დაუკავშირა მიზნის კა-

ტეგორია. მისი აზრით, თუ ადამიანი რაღაცას აღ-
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წევს ჯიუტად და ამაში დიდ ძალისხმევას ხარჯავს, 

მაშინ ეს უკვე მისთვის კეთილდღეობაა. ღირებული 

იქნება სწორედ ის კეთილდღეობა, რომელიც უფრო 

ახლოს არის მიზანთან. 

ფ. ა. ბროკჰაუზისა და ი. ა. ეფრონის ენციკლოპე-

დიურ ლექსიკონში „კეთილდღეობა“ წარმოდგენი-

ლია რამდენიმე მნიშვნელობით. ჯერ ერთი, სიკეთე 

შეიძლება გამოიხატოს მატერიალურ საგნებში და, 

მეორეც, მას ჰქონდეს სულიერი ფორმები (ჭეშმარი-

ტების ცოდნა და მოვალეობის შესრულება). მესამე, 

სიკეთე შეიძლება იყოს უმაღლესი მიზანი, რომ-

ლისკენაც მიისწრაფვის ყველა გონიერი არსება, რო-

გორც უმაღლესი სიკეთე. 

იმისათვის, რომ გამოვყოთ ცნება „სიკეთე“ „ღირე-

ბულების“ ცნებისაგან, მივმართოთ ცნობილი გერმა-

ნელი ფილოსოფოსის ჰაინრიხ რიკერტის ნაშრომებს. 

კერძოდ, ის გვთავაზობს ხელოვნების ნიმუშებს, ერ-

თი მხრივ, როგორც ჩვეულებრივ რეალურ ობიექტს, 

ხოლო მეორე მხრივ, როგორც განსაზღვრულ ღირე-

ბულებას. მაგალითად, ნებისმიერი ნახატი არის 

ტილო, რომელზეც საღებავებია გამოყენებული (რი-

კერტის აზრით, ეს არის სიკეთე), ხოლო, როგორც ხე-

ლოვნების ნიმუში, ნახატი არის ღირებული. 

ნებისმიერი ნივთი, ერთი მხრივ, არის საყოფაც-

ხოვრებო სამყაროს ობიექტი და, მეორე მხრივ, შეიძ-

ლება შეიცავდეს გარკვეული მნიშვნელობით ღირე-

ბულებას, მაგალითად, როგორც საოჯახო რელიკ-

ვია ან უნიკალური საგანი ერთ ეგზემპლარად. 

ჩვენი კვლევის შემდეგი ნაბიჯი არის „შეფასების“ 

ცნების გამოყოფა „ღირებულებისგან“. ჩვენ მიერ 

უკვე ნახსენები გერმანელი ფილოსოფოსი რიკერტი 

თვლიდა, რომ ცნებები „ღირებულება“ და „შეფასება“ 

განსხვავებულ სფეროს განეკუთვნება და მათი აღრე-

ვა ფილოსოფიის ერთ-ერთი უდიდესი ილუზიაა. 

თუ გარემო სამყაროს შევაფასებთ, როგორც მა-

ტერიალურ საგანს იდეალური სახით, მაშინ თავად 

შეფასების ფაქტი არაფერი იქნება თუ არა როგორც 

შედარება საგნის შეფასებისას რაღაც იდეალურთან 

ან ნიმუშთან.  

რაც უფრო მაღალი და პოზიტიური იქნება ჩვენი 

შეფასება, მით მეტად დააკმაყოფილებს შეფასებუ-

ლი ობიექტი ჩვენს მოლოდინებსა თუ მოთხოვნებს. 

მაგრამ, ზემოაღნიშნულიდან გამომდინარე, შეფა-

სება შეიძლება ასევე იყოს უარყოფითი ანუ შეფასე-

ბის შედეგების მიხედვით საგანი ან ობიექტი შეიძ-

ლება არ წარმოადგენდეს რაიმე მნიშვნელოვანს. 

ამრიგად, ყოველი შეფასება მოიცავს შეფასების 

ობიექტს, მას, ვინც აფასებს და იმ ნორმებს, საფუძვ-

ლებს, სტანდარტებს, რომელთა გადასახედიდანაც 

ხდება შეფასება. და აქ ღირს ყურადღება მივაქციოთ 

იმ ფაქტს, რომ თითოეული კულტურა გვთავაზობს 

ღირებულებების საკუთარ კომპლექტს, ამიტომ 

ნორმები და იდეალები შეიძლება სრულიად გან-

სხვავებული იყოს. 

შეფასება არის შედარება გარკვეულ იდეალთან, 

ამიტომ ეს მოქმედება გამოიყენება როგორც მატე-

რიალური, ისე სულიერი სამყაროსთვის. შეგვიძ-

ლია შევაფასოთ ნივთის მოხერხებულობა და პრაქ-

ტიკულობა, ნორმალური შეფასება მივცეთ პირის 

ქმედებებს. თავად შეფასების აქტს ასევე შეიძლება 

ჰქონდეს ემოციური შეფერილობა და განსხვავებუ-

ლი ელფერი. 

მაგალითად, შეფასება შეიძლება იყოს დადები-

თი ან უარყოფითი, ობიექტური ან სუბიექტური, 

დამოკიდებული ან დამოუკიდებელი, მნიშვნელო-
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ვანი ან უმნიშვნელო და ა. შ. დასასრულ, ნებისმიე-

რი ადამიანი იცნობს ისეთ კონცეფციას, როგორიცაა 

თვითშეფასება. 

ზემოთ უკვე აღვნიშნეთ, რომ შეფასების აქტი 

პირდაპირ და განუყოფლად არის დაკავშირებული 

შემეცნების აქტთან. ჩვენ არ შეგვიძლია შევაფასოთ 

ობიექტი მისი ცოდნის გარეშე, მაგრამ მისი შეცნო-

ბით, ამავე დროს ვახდენთ მის შეფასებას. თვითშე-

ფასების იგივე აქტი, რომელიც შეიძლება გახდეს 

ადამიანის მოტივი და თვითგანვითარების მამოძ-

რავებელი წყარო, იწყება თვითშემეცნების აქტით. 

ამჟამად „შეფასების“ ცნებამ საკმაოდ ფართო 

მნიშვნელობა შეიძინა და გამოიყენება, როგორც შე-

ფასება ზოგადად, შეფასების ნებისმიერი შედეგი ან 

თავად შეფასების პროცედურა. 

დასასრულ, ჩვენ გავაანალიზებთ, თუ როგორ 

უკავშირდება ერთმანეთს ცნებები – „მნიშვნელობა“ 

და „ღირებულება“. ჩვენი აზრით, „მნიშვნელობის“ 

ცნება უფრო ფართო მასშტაბისაა, ვიდრე „ღირებუ-

ლების“, ვინაიდან ნებისმიერ ღირებულებას აქვს 

მნიშვნელობა ადმიანისთვის, მაგრამ ის, რაც 

ადამიანისთვის მნიშვნელოვანია ავტომატურად  

მისთვის ღირებული ვერ იქნება. ეპიდემიებს, 

ტერორისტულ თავდასხმებს, ავიაკატასტროფებს, 

სტიქიურ უბედურებებს, რა თქმა უნდა, მნიშვ-

ნელობა ექნება ადამიანისთვის, მაგრამ ისინი არაა 

ღირებული. 

ამ საკითხის კონტექსტში მიზანშეწონილი იქნე-

ბოდა სხვა ცნობილი გერმანელი ფილოსოფოსის 

მარტინ ჰაიდეგერის მოსაზრება, რომელიც თვლი-

და, რომ ღირებულებები არის დაუსაბუთებელი 

ფსევდოკონცეფციები, რომლებზეც ფოკუსირებუ-

ლია ადამიანი თავისი ფსევდოარსებობით. 

მიუხედავად მ. ჰაიდეგერის მიერ ფასეულობე-

ბის კრიტიკული შეფასებისა, ჩვენი შემდგომი 

კვლევისთვის გადმოვცემთ ცნება "ღირებულების" 

მინიმუმ მიახლოებით განმარტებას. ზემოაღნიშ-

ნული მასალის გათვალისწინებით, ფასეულობე-

ბით ჩვენ გავიგებთ ყველაფერს, რასაც დადებითი 

მნიშვნელობა აქვს ადამიანისთვის და ხელს უწყობს 

შემდგომ პროგრესს, როგორც პიროვნულს, ისე სო-

ციალურს. 

კვლევის სურათის დასასრულებლად და ისეთი 

რთული ცნების არსის გამოხატვისთვის, როგორი-

ცაა „ღირებულება“, ჩვენი აზრით, მიზანშეწონილია 

შემოვიტანოთ კიდევ ერთი განმარტება, რომლის 

ავტორიც არის ერიხ ფრომი. იგი ამბობს, რომ „ღი-

რებულად ან კარგად ითვლება ყველაფერი, რასაც 

თავად სიცოცხლე ითხოვს და იმავდროულად ხელს 

უწყობს ადამიანის ყველა შესაძლებლობის ყველაზე 

სრულყოფილ გამოვლენას“. 

რაც შეეხება სოციალურ სამართლიანობას, ეს 

ცნება დღეს საკმაოდ ხშირად გამოიყენება ცხოვრე-

ბის სხვადასხვა სფეროში. ჩვენ შეგვიძლია შევხვ-

დეთ „სოციალურ სამართლიანობას“, როგორც ყო-

ველდღიურ, ისე საერთაშორისო დონეზე, ოფიცია-

ლური დოკუმენტების მიღებისას. მაგალითად, 2008 

წელს შრომის საერთაშორისო ორგანიზაციამ მიიღო 

დეკლარაცია სოციალური სამართლიანობის შესა-

ხებ სამართლიანი გლობალიზაციისთვის. 

2009 წლიდან 20 თებერვალი მსოფლიო მასშტა-

ბით აღინიშნება, როგორც სოციალური სამართლია-

ნობის მსოფლიო დღე, რომელიც გამოცხადებულია 

გაეროს გენერალური ასამბლეის მიერ. 

უკვე ამ მაგალითებიდან ირკვევა, რომ სოციალუ-

რი სამართლიანობა საკმაოდ მწვავე პრობლემაა, რო-
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მელიც აწუხებს მთელ კაცობრიობას და გავლენას ახ-

დენს ისეთ ცნებებზე, როგორიცაა ადამიანის უფლე-

ბები, ეთიკა, გლობალური განვითარება და ა.შ. 

გარკვეული დარწმუნებით შეიძლება ითქვას, 

რომ სამართლიანობას ყოველთვის ექნება სოცია-

ლური ელფერი, ე. ი. არ არსებობს ცალკე სოცია-

ლური სამართლიანობა. ჩვენი კვლევის ფარგლებში 

არ დავსვამთ ამოცანას, ვუპასუხოთ კითხვას თუ 

რამდენად სამართლიანად არის მოწყობილი ბუნე-

ბა, რომ მასში არსებულ ორგანიზმებს შორის ურთი-

ერთობა აგებულია ერთიან კვებით ჯაჭვში. 

ამის საფუძვლად ავიღოთ ვარაუდი, რომ ადა-

მიანთა საზოგადოების გაჩენასა და განვითარებას-

თან ერთად სოციალური სამართლიანობის განვი-

თარებაც პარალელურად მიმდინარეობდა, ვინაი-

დან საზოგადოებას სჭირდება სამართლიანი ურ-

თიერთობები მისი განვითარებისთვის და თავად 

სამართლიანობა ვერ იარსებებს საზოგადოების 

გარეშე, ესე იგი სამართლიანობა არ შეიძლება იყოს 

არასოციალური. 

ლოგიკურია ვივარაუდოთ, რომ განვითარების 

თითოეულ ეტაპზე ეს კონცეფცია გამდიდრდა ახა-

ლი მნიშვნელობებით. მაგალითად, ძველ აღთქმაში 

სამართლიანობა განმარტებულია, როგორც თანაბა-

რი ნაცვალგება ყოველი საქმისთვის – „თვალი თვა-

ლის წილ“, „კბილი კბილის წილ“.  

მაშ ასე რა არის სოციალური სამართლიანობის 

ღირებულება? ჩვენი აზრით, ამ კითხვაზე პასუხი 

მინიმუმ სამ ასპექტში უნდა ვეძებოთ: სოციალურ-

ში, სამართლებრივსა და პოლიტიკურში. 

კითხვაზე, თუ რამდენად მოთხოვნადია სოცია-

ლური სამართლიანობა თანამედროვე ქართულ სა-

ზოგადოებაში და რა ღირებულება აქვს მას მოქა-

ლაქეებისთვის, შეიძლება ვუპასუხო 2021 წელს ჩვენ 

მიერ ჩატარებული კვლევით. ამ კვლევის მიხედვით, 

მოსახლეობის სხვადასხვა ჯგუფს შორის ყველაზე 

პოპულარული აღმოჩნდა სოციალური სამართლია-

ნობის იდეა (47%), რომელიც პოპულარობით უს-

წრებდა ისეთ იდეებს, როგორიცაა „დასავლეთთან 

დაახლოება“ (11%), „თავისუფალი ბაზარი“ (13%), 

„ძლიერი, მკაცრი ხელისუფლება“ (26%) და ა. შ.  

სოციალური სამართლიანობის სამართლებრივი 

ასპექტი შეგიძლიათ იხილოთ საქართველოს რეს-

პუბლიკის კონსტიტუციაში (საქართველოს კონს-

ტიტუციის მუხლები: 30–ე, 32–ე, 35–ე, 37–ე და ა. შ.). 

სამართლიანობის პრინციპს შეიცავს სისხლის 

სამართლის კოდექსიც. სწორედ სისხლის სამართ-

ლის კოდექსი ადგენს, რომელი ქმედება შეიძლება 

ჩაითვალოს სისხლისსამართლებრივ დასჯადად და 

რომელი – არა. გარდა ამისა, სოციალური სამართ-

ლიანობის პრინციპების განხორციელება ნიშნავს, 

რამდენად სამართლიანია არსებული კანონები და 

მათი გამოყენება. წინააღმდეგ შემთხვევაში, შეიძ-

ლება ისე გამოვიდეს, როგორც ცნობილ ფრაზაშია: 

„ყველაფერი მეგობრებისთვისაა, მხოლოდ კანონია 

მტრებისთვის“. 

დაზარალებულთან მიმართებით სოციალური 

სამართლიანობა ხორციელდება მიყენებული ზია-

ნის ანაზღაურებისა და დამნაშავის ადეკვატური 

დასჯის მიზნით. რაც შეეხება ყველა მოქალაქეს, ამ 

შემთხვევაში კანონი თითოეულის უდანაშაულო-

ბის პრეზუმფციას უზრუნველყოფს. 

  

დასკვნა 

საზოგადოდ, გაანალიზებული სოციალური სა-

მართლიანობის პოლიტიკური ასპექტების მიხედ-
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ვით, სახელმწიფოს მთავარი ფუნქცია საზოგადოე-

ბის მთლიანობისა და სტაბილურობის უზრუნველ-

ყოფაა. ამისათვის სახელმწიფომ უნდა აღკვეთოს სა-

ზოგადოების სოციალური სტრატიფიკაცია, უზრუნ-

ველყოს ყველა მოქალაქის ღირსეული ცხოვრება. ამ-

რიგად, სოციალური სამართლიანობა პოლიტიკური 

რეჟიმების ლეგიტიმურობის აუცილებელი პირობაა. 

სოციალური სამართლიანობის პრაქტიკაში გან-

ხორციელება მოითხოვს გარკვეულ ძალისხმევას, 

რაც მხოლოდ სახელმწიფოს, უფრო სწორად, სოცია-

ლურ სახელმწიფოს შეუძლია. ამრიგად, სახელმწი-

ფო და სოციალური სამართლიანობა ერთმანეთთან 

მჭიდრო კავშირშია. სოციალური სამართლიანობის 

პრინციპები ვერ განხორციელდება სახელმწიფოს 

მონაწილეობის გარეშე, მაგრამ თავად სახელმწიფოს 

არ შეიძლება ეწოდოს სოციალური, თუ ის არ გა-

ნახორციელებს ამ პრინციპებს. 

სოციალური სამართლიანობის ღირებულებითი 

ასპექტების გაანალიზებისას, აღსანიშნავია, რომ 

სწორედ სოციალური სამართლიანობაა ის კატეგო-

რია და სამუშაო ინსტრუმენტი, რომლითაც ჩვენ 

ვაფასებთ სხვადასხვა სოციალურად აპოლიტიკურ 

ფენომენს, მიღებულ კანონებს, მიმდინარე რეფორ-

მების შედეგებს, საქართველოს სოციალურ-ეკო-

ნომიკურ მდგომარეობას, სოციალურ ჯგუფებს და 

კლასებს, საზოგადოებრივი სიკეთის განაწილებას 

და ა. შ. 

ჩვენ მიერ გამოვლენილი ასპექტები, რა თქმა უნ-

და, არ ამოწურავს სოციალური სამართლიანობის 

მთელ ღირებულებით პალიტრას; თუ სასურველია, 

შეიძლება გამოიყოს მრავალი სხვაც, მაგალითად, 

ეკონომიკური, მორალური და ეთიკური, კულტუ-

რული და ა. შ. მაგრამ ჩვენ მიერ გაანალიზებული ეს 

კომპონენტებიც კი საკმარისია დავასკვნათ, რომ 

სოციალურ სამართლიანობას აქვს დადებითი 

მნიშვნელობა მოქალაქეთა უმრავლესობისთვის, 

სოციალური სამართლიანობის საფუძვლების გან-

ხორციელება საშუალებას აძლევს საზოგადოებას 

განვითარდეს თავისუფლად, თავიდან აიცილოს 

ისეთი სოციალური კატაკლიზმები, როგორიცაა რე-

ვოლუცია, სამოქალაქო ომები და შიგასახელმწი-

ფოებრივი არეულობა.  
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ანოტაცია. ბოლო წლებში განხორციელებულ 

კიბერშეტევებში ვხვდებით სამთავრობო ინფრა-

სტრუქტურის წინააღმდეგ განხორციელებულ არა-

ერთ შემთხვევას, როდესაც ადგილი ჰქონდა ქვეყნის 

დიპლომატიური საიდუმლოების, კონფიდენცია-

ლური და პერსონალური ინფორმაციის მოპარვას 

მოწინააღმდეგის მხრიდან სხვადასხვა მავნე მიზ-

ნით. ტექნოლოგიების განვითარებასთან ერთად, 

აღნიშნული ტიპის კიბერშეტევების არა მარტო სიხ-

შირე, არამედ სიმძიმეც იმატებს, რაც სახელმწიფოე-

ბისთვის ქმნის განგაშის საფუძველს. ასეთი შეტევე-

ბის მსხვერპლი არაერთხელ გამხდარან განვითარე-

ბული და განვითარებადი ქვეყნები, რომელთა 

შორის საქართველოცაა, რომელიც აღმოჩნდა ერთ-

ერთი პირველი მსხვერპლთა შორის მსოფლიოში და 

მის წინააღმდეგ განხორციელებული მავნე ქმედების 

ძლიერი ტაქტიკაც მრავალი კიბერუსაფრთხოების 

ექსპერტის მიერ აღინიშნა. 

მოცემულ სტატიაში განიხილება ინფორმაციუ-

ლი უსაფრთხოების კომპრომეტირების ერთ-ერთი 

მეთოდი – კიბერშპიონაჟი, რომელიც, როგორც ბო-

ლო პერიოდის შემთხვევებმა ცხადყო,  სახელმწიფოს 

წინაშე არსებული კიბერსაფრთხეებიდან უმთავრე-

სია. ნაშრომში ყურადღება გამახვილებული იქნება 

კიბერშპიონაჟის მიზნებზე, ასევე იმ მეთოდებსა და 

საშუალებებზე, რომლებსაც ბოროტმოქმედები იყე-

ნებენ მავნე მიზნების მისაღწევად. მიზნების დე-
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მონსტრირების პროცესში მკითხველი შეხვდება შე-

საბამის აქტუალურ სტატისტიკას და ინფორმაციას 

ბოროტმოქმედების ტაქტიკის შესახებ. 

სტატიაში განხილულია კიბერშპიონაჟის ცნობი-

ლი მაგალითები და მათი შედეგები, ასევე – საქართ-

ველოს წინააღმდეგ განხორციელებული კიბერშპიო-

ნაჟის შემთხვევა, რომელიც ერთ-ერთი პირველი იყო 

მსოფლიოში. სწორედ ამგვარი მაგალითების გან-

ხილვით გავეცნობით იმ გამოცდილებას, რომელიც, 

ერთი მხრივ, იძლევა შიშის საფუძველს, ხოლო, 

მეორე მხრივ, გვაძლევს შესაძლებლობას, ვიფიქროთ 

და შევიმუშავოთ საფრთხესთან გამკლავების მეთო-

დოლოგია. 

ბოლოს, საუბარი შეეხება იმ შესაძლო მეთოდებს, 

რითაც საჯარო სექტორში მსგავსი შემთხვევების 

თავიდან არიდება და მავნე შედეგების მინიმიზებაა 

შესაძლებელი. 

  

საკვანძო სიტყვები: ინფორმაციული უსაფრთ-

ხოება; კიბერთავდაცვა; კიბერსაფრთხე; კიბერუ-

საფრთხოება; კიბერშპიონაჟი; სახელმწიფო ადმი-

ნისტრირება. 

 

შესავალი 

21-ე საუკუნის 20-იან წლებში უკვე საზოგადოდაა 

ცნობილი, რომ კიბერშეტევების სამიზნე ხშირად 

ხდება არა მარტო საბოლოო მომხმარებელი ან 

კომპანია, არამედ არაერთი სამთავრობო სტრუქ-

ტურა და სრულიად ქვეყნის კრიტიკული ინფორ-

მაციული ინფრასტრუქტურა. სახელმწიფოს წინა-

აღმდეგ კიბერშეტევებს ხშირად ყოფენ 2 ძირითად 

კატეგორიად: კიბერსაბოტაჟად და კიბერშპიონაჟად. 

კიბერშპიონაჟი განეკუთნება ისეთი ტიპის კი-

ბერშეტევას, როდესაც არაავტორიზებული მხარე, 

წარმატებით თუ წარუმატებლად, ცდილობს წვდო-

მა მოიპოვოს შეზღუდული დაშვების ან, ზოგადად, 

სენსიტიურ ინფორმაციაზე ისეთი მიზნებით, რო-

გორიცაა: ფინანსური, კონკურენტული უპირატესო-

ბის მოპოვება ან პოლიტიკური. 

მნიშვნელოვანია აღინიშნოს, რომ კიბერომი და 

კიბერშპიონაჟი ერთმანეთის მსგავსი, მაგრამ არა 

ერთი და იგივეა. უმთავრესი განსხვავება მათ შო-

რის არის მიზანი. კიბერომის მიზანი არის სახელმ-

წიფოს ფუნქციონირების ხელის შეშლა, ხოლო კი-

ბერშპიონაჟის მიზანი შემტევისთვის არის ინფორ-

მაციის მოპარვა მალულად ყოფნის პირობებში [1]. 

კიბერშპიონაჟის სამიზნე ძირითადად ხდება 

მძლავრი კორპორაციები ან სახელმწიფოები. ყვე-

ლაზე ხშირად აღნიშნული ტიპის შეტევის სამიზნე 

გამხდარა ისეთი ქვეყნები, როგორიცაა: აშშ, იაპო-

ნია, რუსეთი, დიდი ბრიტანეთი, სამხრეთ კორეა და 

ჩინეთი, ასევე საქართველო. 

უკანასკნელი 20 წლის განმავლობაში კიბერშე-

ტევის ყველაზე გავრცელებულ სახეს, რომლებიც 

მიმართული იყო სახელმწიფოების წინააღმდეგ, 

სწორედ კიბერშპიონაჟი წარმოადგენს. 

ENISA-ს კიბერშპიონაჟის ანგარიშის მიხედვით, 

ინფორმაციული უსაფრთხოების ინციდენტების 

20%-ის საფუძველი კიბერშპიონაჟია, ხოლო ინცი-

დენტების 11% შპიონაჟის მიზნებით მომდინა-

რეობდა (სურ. 1). 
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სურ. 1. 

საყურადღებოა ის ფაქტი, რომ ამგვარი ტიპის 

შეტევა შეიძლება მიმდინარეობდეს ხანგრძლივი 

პერიოდის განმავლობაში და ბოროტმოქმედები ისე 

იპარავდნენ ინფორმაციას, რომ ორგანიზაციამ ან 

სახელმწიფომ არ იცოდეს ბოროტმოქმედის არსე-

ბობის შესახებ [2]. კიბერშეტევების, მათ შორის კი-

ბერშპიონაჟის, შემთხვევების გამოძიება უკიდურე-

სად რთულია, ხოლო შესაძლო დამნაშავეზე საჯა-

როდ გაცხადება კი – უკიდურესად კომპლექსური 

ხასიათის საკითხი. 

კიბერშპიონაჟის მავნე შედეგები მოიცავს: ინ-

ფორმაციის განადგურებას, კონკურენტული უპირა-

ტესობის დაკარგვას, ინფრასტრუქტურის დაზია-

ნებას, საიდუმლოების გაჟონვას, ადამიანთა სიცოცხ-

ლის მოსპობას. აქედან გამომდინარე, უმნიშვნელო-

ვანესია, რომ ამ ტიპის შეტევის საფრთხეები, შესაძ-

ლო მავნე შედეგები და რისკების შემცირების საშუა-

ლებები სწორად და ჯეროვნად იყოს გააზრებული. 

  

 ძირითადი ნაწილი 

1. კიბერშპიონაჟის მიზნები 

კიბერშპიონაჟით ბოროტმოქმედები უტევენ 

მსხვილ კორპორაციებს, საგანმანათლებლო დაწესე-

ბულებებს და სამთავრობო სტრუქტურებს. ზოგ-

ჯერ, მიზნობრივი კამპანიები ტარდება ცნობილი 

ადამიანების, ბიზნესმენებისა და სახელმწიფო თა-

ნამდებობის პირების წინააღმდეგ. 

ინფორმაციული აქტივები, რომლებიც ძირითა-

დად ხდება შეტევის სამიზნე, შესაძლოა იყოს [3]: 

 პერსონალური ინფორმაცია; 

 სადაზვერვო ინფორმაცია; 

 პოლიტიკური სტრატეგიები, კავშირები; 

 ბიზნესმიზნები, სტრატეგიული გეგმები და 

მარკეტინგის ტაქტიკა; 

 კვლევის მონაცემები; 

 ორგანიზაციის ფინანსებთან და ხარჯებთან 

დაკავშირებული ინფორმაცია (ხელფასი, პრე-

მია და სხვა სენსიტიური მონაცემები). 

ძირითად შემთხვევაში, ამგვარი შეტევით სურთ 

მოიპარონ შინასამსახურებრივი, კონფიდენციალუ-

რი და საიდუმლო ინფორმაცია. 

2. ძირითადი ტაქტიკა 

კიბერშპიონაჟის შემთვევები, ძირითადად, კატე-

გორიზდება როგორც ე.წ. APT [Advanced Persistent 

Threat (მოიაზრებს მუდმივ, სერიოზული ხასიათის 

საფრთხეს)]. ასეთ დროს თავდამსხმელი შეაღწევს 

მსხვერპლის სისტემაში სენსიტიური ინფორმაციის 

მოპარვის მიზნით. APT შეტევების განხორციელება 

არ არის მარტივი და მოითხოვს დიდ ძალისხმევას, 

დროს, ადამიანურ და ფინანსურ რესურსებს. 

კიბერშპიონაჟის ტიპის შეტევის შემდეგი წყარო 

არის სოციალური ინჟინერია, რომლის გამოყენები-

თაც, მსხვერპლზე გავლენის მოხდენის, მანიპულა-

ციის ან მოტყუების მეთოდით, ხდება კომპიუტე-

რულ სისტემაში შეღწევა, ინფორმაციის მოპარვა, 
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პერსონალური ან/და ფინანსური მონაცემების ჩათვ-

ლით [4]. სოციალური ინჟინერიის მეთოდებს გა-

ნეკუთვნება ფიშინგწერილები მავნე ბმულით ან და-

ნართით (შანტაჟის/გამოსასყიდი პროგრამული უზ-

რუნველყოფა, ვირუსი, „შპიონი“ პროგრამა და სხვა). 

 

 
 

სურ. 2. 

 

 

კომპანია Verizon-ის ანგარიშის თანახმად, კი-

ბერშპიონაჟის შემთვევები ძირითადად ეფუძნე-

ბოდა: ფიშინგს და მავნე პროგრამა „ბექდორს“. ამ 

ორიდან ფიშინგზე მოდის შეტევების 79% (სურ.2). 

სხვა ტექნიკური შესაძლებლობები მოიცავს: 

 Watering hole: ბოროტმოქმედები მავნე 

პროგრამებით აინფიცირებენ ვებგვერდებს, 

რომელსაც ხშირად მიმართავს მსხვერპლი; 

 Spear ფიშინგი: ჰაკერი მიზნად ისახავს სენ-

სიტიური ინფორმაციის (მათ შორის ანგა-

რიშის სახელები და პაროლები) მოპარვას 

კონკრეტული პირებისგან ისეთი საშუალე-

ბებით, როგორიცაა: ყალბი წერილები, შეტ-

ყობინებები და სატელეფონო ზარები; 

 Zero-Day ექსპლოიტი: კიბერკრიმინალები 

ნახულობენ და ბოროტად იყენებენ პროგ-

რამული უზრუნველყოფის უსაფრთხოების 

სისუსტეს (მოწყვლადობას) მანამ, სანამ 

პროგრამის დეველოპერები ან IT სპეცია-

ლისტები მას გამოასწორებენ; 

 შიგა საფრთხეები: ბოროტმოქმედები არწ-

მუნებენ დასაქმებულს ან კონტრაქტორს, 

რომ მათ მიჰყიდონ ან გაუზიარონ ინფორ-

მაცია, ან არაავტორიზებულ პირებს მისცენ 

სისტემაზე წვდომა. 

ბოროტმოქმედები, ძირითად შემთხვევებში, იპა-

რავენ პერსონალურ და შიგასამსახურებრივ ინფორ-

მაციას, ვინაიდან სწორედ ამ ტიპის მონაცემები იძ-

ლევა ქსელურ სისტემებზე წვდომის შესაძლებლო-

ბას (სურ. 3). 
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სურ. 3. 

 

კიდევ ერთი მნიშვნელოვანი სტატისტიკური 

მონაცემი, რომელიც აღნიშვნის ღირსია, არის შეტე-

ვის მიმდინარეობის ხანგრძლივობა. 2014–2020 

წლების შეტევების ანალიზის შედეგად დადგინდა, 

რომ „შეტევის განხორციელებისთვის საჭირო დრო 

ვარირებს წამებიდან დღეებამდე (სურ. 4), ხოლო შე-

ტევისგან აღმოფხვრის დრო – წუთებიდან კვირე-

ბამდე (სურ. 5)“ [5]. 

 

 

სურ. 4 
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სურ. 5 

 

აღნიშნული შეტევის საშუალებებითაა განპირო-

რებული ის, რომ პრობლემების აღმოჩენა ხდება ძა-

ლიან გვიან. კვლევების თანახმად, შეტევების აღ-

მოჩენას სჭირდება წამებიდან წლებამდე დრო. 

კვლევის ფარგლებში განხილული 2918 შემთხვე-

ვიდან 38%-ის აღმოჩენას თვეზე მეტი დასჭირდა. 

უნდა აღინიშნოს ისიც, რომ სამართალდამცავ 

ორგანოებს არ აქვს ისეთი ქმედითი ბერკეტები, 

რომლითაც შეძლებენ კიბერკრიმინალების დევნასა 

და დასჯას, ვინაიდან ისინი მალავენ საკუთარ 

იდენტობას, შლიან კვალს და, უმრავლეს შემთხვე-

ვაში, ოპერირებენ ძალიან დიდი ფიზიკური დის-

ტანციიდან. 

მიუხედავად აღნიშნულისა, ვინაიდან ჩვენ ვი-

ცით ზოგადი ტაქტიკა ამ ტიპის შეტევებისთვის, 

ასევე ცნობილია არაერთი შპიონაჟის შემთხვევა, 

უნდა შევძლოთ დასკვნების გაკეთება იმასთან და-

კავშირებით, თუ როგორ ავირიდოთ მავნე შედეგე-

ბი და როგორ დავიცვათ მომხმარებლები და ინფრა-

სტრუქტურა ბოროტმოქმედებისგან.  

3. საყურადღებო შემთხვევები 

მიუხედავად იმისა, რომ ინფორმაციული უსა-

ფრთხოების ინციდენტები ხორციელდება ნების-

მიერი ტიპის ინფრასტუქტურის წინააღმდეგ, კი-

ბერშპიონაჟი, ძირითადად, მიმართულია სახელმ-

წიფო სექტორზე. ცნობილი შემთხვევები გვიჩვე-

ნებს, რომ შეტევის უმრავლესობა იმართება სახელ-

მწიფო ან სახელმწიფოს მიერ დაფინანსებული და-

ჯგუფებების მხრიდან. Verizon-ის კვლევამ აგრეთვე 

აჩვენა, რომ 2014–2020 წლებში განხორციელებული 

კიბერშპიონაჟის შემთხვევების 31% (სულ 1580 

შემთხვევა) განხორციელდა სახელმწიფო სექტორში 

(სურ. 6). 

 



სოციალური მეცნიერებები – Social Sciences 

 

 
_____________________________________ 
სტუ-ის შრომები – Works of GTU ISSN 1512-0996 
№3 (525), 2022 192 www.shromebi.gtu.ge 

 
 

სურ. 6. 
 

 

ENISA-ს ანგარიშის თანახმად, 2019–2020 წლებში 

კიბერშპიონაჟის შემთხვევებიდან 23-ზე მეტი შეიძ-

ლება შეფასდეს როგორც მსხვილმასშტაბიანი [11]. 

კიბერშპიონაჟის ცნობილ შემთხვევებს განეკუთ-

ვნება ერთ-ერთი პირველი Aurora-ს შეტევა, რომე-

ლიც 2009 წლით თარიღდება. ჩინელი აქტივისტები, 

რომლებიც ადამიანის უფლებებს აპროტესტებდ-

ნენ, უტევდნენ Google-ის საფოსტო ანგარიშების 

მფლობელებს. მოგვიანებით აღმოჩნდა, რომ შეტე-

ვებმა მოიცვა სხვა მსხვილი კორპორაციებიც, როგო-

რიცაა Adobe და Yahoo. შეტევას საფუძვლად ედო 

Internet Explorer-ის მოწყვლადობა. 

სახელმწიფოს მიერ დაფინანსებული კიბერდა-

ჯგუფებები მსოფლიოში უკვე მრავლადაა ცნობი-

ლი. ერთ-ერთი მათგანია Fancy Bear (იგივე Sofacy ან 

APT29). აღნიშნული დაჯგუფება იყენებს ფიშინგ-

წერილებს იმისთვის, რომ მიიღონ წვდომა კომპიუ-

ტერულ და მობილურ მოწყობილობებზე და მოიპა-

რონ მონაცემები. ევროპული, ასევე ამერიკული, 

სამხედრო ორგანიაზიები არაერთხელ აღმოჩნდნენ 
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ამ დაჯგუფების იერიშის მსხვერპლი. ინფორმაციუ-

ლი უსაფრთხოების ექსპერტები ამტკიცებენ, რომ 

ჯგუფი იმართება რუსეთიდან. 

კიდევ ერთი ცნობილი, ჩინეთთან დაკავშირებუ-

ლი, კიბერშპიონაჟის დაჯგუფებაა Goblin Panda 

(იგივე APT27). აღნიშნული ბოროტმოქმედები რამ-

დენიმე წელი იყენებდნენ Microsoft Word-ის ექს-

პლოიტს და შეუტიეს აზიის ქვეყნების სამთავრობო 

და ენერგოინფრასტრუქტურას. 

გარდა ჩინეთისა და რუსეთისა, ვიეტნამი და 

ჩრდილოეთ კორეა ასევე ცნობილია, როგორც კი-

ბერჯგუფების მმართველები. ჰაკინგდაჯგუფება 

Lazarus უკვე 6 წელზე მეტია მოქმედია და მიიჩნევა, 

როგორც Sony Pictures-ზე განხორციელებული შე-

ტევის ავტორი, რომელიც შეფასდა მილიონობით 

დოლარად და, ასევე, განახორციელა შეტევა ბანგ-

ლადეშის ბანკების წინააღმდეგ 2016 წელს. ასევე, 

ისინი მიიჩნევიან WannaCry შეტევის ავტორებად, 

რომელმაც მოიცვა კომპანიები, ბანკები და საავადმ-

ყოფოები მთელი მსოფლიოს მასშტაბით [6]. 

საქართველო, ასევე, ერთ-ერთი პირველი ქვეყანა 

იყო, რომელიც კიბერშპიონაჟის მსხვერპლი აღ-

მოჩნდა. 

2011 წლის მარტში სსიპ მონაცემთა გაცვლის სა-

აგენტოს კომპიუტერულ ინციდენტებზე რეაგირე-

ბის ჯგუფმა შენიშნა ინფორმაციული უსაფრთხოე-

ბის ინციდენტი, რომელიც ძალიან ჰგავდა კიბერ-

შპიონაჟს. 

მავნე პროგრამა აგროვებდა სენსიტიურ და კონ-

ფიდენციალურ ინფორმაციას საქართველოს და 

ამერიკასთან დაკავშირებული დოკუმენტებიდან 

და ტვირთავდა შესაბამის კონტროლსერვერებზე. 

შემტევის სერვერებისა და მავნე ფაილების მოკვ-

ლევის შედეგად დადგინდა, რომ კიბერშეტევა 

იმართებოდა რუსეთიდან. 

ვებსერვერის, მავნე ფაილებისა და სკრიპტების 

ანალიზის შედეგად დადგინდა, რომ: 

1. ქართული ახალი ამბების ვებგვერდები გახ-

და კომპრომეტირების მსხვერპლი; 

2. ვებგვერდის მონახულების შემდეგ, კომპიუ-

ტერი ინფიცირდებოდა უცნობი მავნე პროგ-

რამით; 

3. გაშვების შემდეგ, მავნე ფაილი სრულად აკონ-

ტროლებდა ინფიცირებულ მოწყობილობას; 

4. ეძებდა „სენსიტიურ სიტყვებს“ დოკუმენტებ-

სა და ფაილებში; 

5. მავნე პროგრამა ახორციელებდა ვიდეო- და 

აუდიოჩაწერას, ჩაშენებული კამერისა და 

მიკროფონის გამოყენებით. 

კიბერშეტევა იყო დაგეგმილი დაკვირვებით. 

სხვადასხვა ქართული ახალი ამბების ვებგვერდების 

კომპრომეტირების შემდეგ, იცვლებოდა კონკრე-

ტული გვერდები (მაგ.: ნატოს დელეგაციის ვიზიტი 

საქართველოში, აშშ–საქართველოს შეხვედრები და 

შეთანხმებები, საქართველოს სამხედრო სიახლეები). 

ინფიცირდებოდა მხოლოდ იმ ადამიანების მოწ-

ყობილობები, რომლებიც ეცნობოდნენ აღნიშნული 

ტიპის ინფორმაციას. პროგრამა იყო დაშიფრული 

და იყენებდა ძლიერ ტექნიკას, რის გამოც არცერთ 

უსაფრთხოების საშუალებას (მაგ.: ანტივირუსი) არ 

შეეძლო მისი ამოცნობა. 
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სურ. 7. 

 

მავნე ფაილი ეძებდა სენსიტიურ სიტყვებს (სურ. 

7) Microsoft Office-ის და .pdf დოკუმენტებში და 

შეეძლო: 

 ნებისმიერი ფაილის მყარი დისკიდან დაშო-

რებულ სერვერზე გაგზავნა; 

 მყარ დისკზე Microsoft Office დოკუმენტების 

მოძებნა (სენსიტიური სიტყვები); 

 მყარ დისკზე კონფიგურაციის ფაილების მო-

ძებნა; 

 ეკრანის ფოტოს აღბეჭდვა; 

 აუდიოჩაწერა მიკროფონის გამოყენებით; 

 ვიდეოჩაწერა ვებკამერის გამოყენებით; 

 ლოკალური ქსელის სკანირება; 

 ბრძანებების გაშვება დაინფიცირებულ სის-

ტემაში. 

კომპრომეტირებული კომპიუტერები, ძირითა-

დად, იყო სამთავრობო დაწესებულებიდან და კრი-

ტიკული ინფრასტრუქტურიდან, მათ შორისაა სა-

მინისტროები, პარლამენტი, კრიტიკული ინფორმა-

ციული სისტემის სუბიექტები, ბანკები, არასამთავ-

რობო ორგანიზაციები. 

მოგვიანებით, CERT.GOV.GE-მ სრული წვდომა 

მიიღო კონტროლსერვერზე, მოახდინა საკომუნი-

კაციო მექნიზმებისა და მავნე ფაილების დეშიფრა-

ცია. მოპოვებული ინფორმაციის ანალიზის შედე-

გად, ჯგუფმა ამოიცნო კონკრეტული კიბერკრიმი-

ნალები და უწყებები. 

ბოროტმოქმედის მდებარეობა იყო ლუბიანკას 

ქუჩა 13, მოსკოვი – რუსეთის შინაგან საქმეთა სამი-

ნისტროს ლოჯისტიკის დეპარტამენტი. სპეციალი-

ტებმა ასევე მოიპოვეს რუსული დოკუმენტი ელფოს-

ტიდან, სადაც კიბერდაჯგუფების წევრი დავალე-

ბებს აძლევდა სხვებს, თუ როგორ გამოეყენებინათ 

მავნე პროგრამა და დაეინფიცირებინათ მსხვერპლი. 

4. როგორ ვმართოთ კიბერშპიონაჟის რისკი 

კიბერშეტევების რისკის სრულად თავიდან არი-

დება, ცხადია შეუძლებელია. თუმცა, კომპანია 
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Verizon-ის ინფორმაციული უსაფრთხოების ინცი-

დენტების გამოძიების ანგარიშის თანახმად [7] შე-

საძლებელია რისკის შემცირება. კონტროლის მექა-

ნიზმები შესაძლებელია იყოს შემდეგი: 

 ორგანიზაციის კრიტიკული ფუნქციების გან-

საზღვრა და მათი კიბერშპიონაჟის რისკებ-

თან დაკავშირება; 

 უსაფრთხოების პოლიტიკების განსაზღვრა, 

რომელიც ითვალისწინებს ადამიანური რე-

სურსების, ბიზნესისა და ოპერაციული უსა-

ფრთხოების კონტროლს. ეს უნდა მოიცავდეს 

ცნობიერების ამაღლების, კორპორატიული 

მმართველობისა და უსაფრთხოების ოპერა-

ციების წესებსა და პრაქტიკას; 

 კომუნიკაციის კორპორატიული პრაქტიკის 

დამკვიდრება; 

 შეფასების კრიტერიუმების (KPIs) შემუშა-

ვება, რათა შეაფასოს ოპერაცია და მოერგოს 

მომავალ ცვლილებებს; 

 თეთრი სიის შექმნა კრიტიკული სერვისების-

თვის, შეფასებული რისკის დონის მიხედვით; 

 მოწყვლადობების შეფასება და პროგრამული 

უზრუნველყოფის რეგულარულად განახლება; 

 წვდომის უფლებების განსაზღვრის აუცი-

ლებლობის პრინციპის დანერგვა და პრივი-

ლეგირებული ანგარიშების ბოროტად გამო-

ყენების მონიტორინგის საშუალებების შე-

მოღება; 

 შინაარსის (კონტენტის) ფილტრაციის დაწე-

სება ყველა შემომავალი და გამავალი არხის-

თვის (მაგ. ელფოსტა, ვებ-ი, ქსელის ტრა-

ფიკი). 

ამასთანავე, უნდა არსებობდეს შესაბამისი ინ-

ფორმაციული უსაფრთხოების პოლიტიკა, რომე-

ლიც შეეხება მოწყვლადობებს, ისეთ პროცედუ-

რებს, როგორიცაა ტექნიკური და პროგრამული უზ-

რუნველყოფის გაახლება. აგრეთვე, სარეზერვო ას-

ლები უნდა გაკეთდეს დროულად და მოხდეს მათი 

ვერიფიცირება. 

კიდევ ერთი რამ, რაც მაგალითების საფუძველ-

ზე შეგვიძლია ვისწავლოთ, არის პაროლების დაცვა, 

მონაცემთა ბაზების დაშორებულ სერვერებზე გან-

თავსება და უსაფრთხოების სისტემების არსებობის 

საჭიროება. 

Crowdstrike ასევე გვთავაზობს 2 მეთოდს კიბერ-

შპიონაჟის თავიდან ასარიდებლად [3]: 

1) დაზვერვა (Threat Intelligence): საფრთხის წყა-

როს მოქმედების შესასწავლად დაზვერვითი 

საქმიანობა ერთ-ერთი ეფექტური მეთოდია. 

დღესდღეობით უფრო მნიშვნელოვანია ის, 

თუ რა დგას შეტევის უკან, და არა უბრალო 

ფაქტი, რომ შეტევა განხორციელდა; 

2) საფრთხეების კვლევა (Threat Hunting): ამგვა-

რი ტექნოლოგიის დანერგვა სულ უფრო სა-

ჭირო ხდება. ორგანიზაციების დიდ ნაწილს 

სჭირდება 24/7-ზე, ადამიანის მიერ მართუ-

ლი, საფრთხეების კვლევის პროცესი, რომ-

ლებიც დაეხმარება კიბერთავდაცვისკენ მი-

მართულ ტექნიკურ საშუალებებს. 

 

დასკვნა 

ამრიგად, საჯარო ადმინისტრირებაში კიბერ-

შპიონაჟის არსის, გავლენისა და შედეგების გააზ-

რება და მისი რისკის მართვა ერთ-ერთი ძირითადი 
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პრიორიტეტია. მოქალაქეების, სახელმწიფო ინსტი-

ტუტებისა და, ზოგადად, ქვეყნის დაცვა შეუძლე-

ბელი იქნება შესაბამისი კონტროლის მექანიზმების 

დანერგვის გარეშე, რომელიც შეამცირებს ასეთი 

შპიონაჟის ტიპის შეტევების რისკს. 

განხილული მაგალითების საფუძველზე შეიძ-

ლება ითქვას, რომ საბოლოო მომხმარებლები, და-

საქმებულები არიან თავდაცვის წინა ხაზზე, რის 

გამოც, ინფრასტრუქტურის დაცვის საკვანძო მი-

მართულება სწორედ პერსონალის ცნობიერების 

ამაღლება უნდა იყოს, რომ ისინი არ გახდნენ ფი-

შინგშეტევების მსხვერპლი და არ გაამჟღავნონ პი-

რადი და სენსიტიური ინფორმაცია. როდესაც და-

საქმებულს ესმის პოტენციური საფრთხე, ასევე აქვს 

ცოდნა იმ საშუალებების შესახებ, რითაც ხდება ინ-

ფორმაციული უსაფრთხოების რისკების შემცირება, 

ის უკვე ნაკლებად მოწყვლადია და შეუძლია თავი-

დან აირიდოს ამგვარი შეტევები, რაც საბოლოოდ 

ხელს უშლის მოწინააღმდეგე სახელმწიფოს მიერ 

დაფინანსებულ ბოროტმოქმედებს მიზნების მიღ-

წევაში. 

ცხადია, შემდგომ ეტაპზე უნდა შეფასდეს კიბერ-

შპიონაჟის რისკების შემცირების წარმოდგენილი 

მეთოდების გამოყენების შესაძლებლობა ქართულ 

რეალობაში, ვინაიდან მათი ნაწილი დიდ ფინან-

სურ რესურსს მოითხოვს, ნაწილი – თანამშრო-

მელთა ცნობიერების საკმაოდ მაღალ დონეს, ნაწი-

ლი კი – საჯარო სექტორში დასაქმებული კიბერუ-

საფრთხოების სპეციალისტების ძლიერ ტექნიკურ 

შესაძლებლობებს. აუცილებელია გამოიკვეთოს ის 

კონკრეტული გადაწყვეტები, რომლებიც ყველაზე 

მეტად დაიცავს ჩვენს ინფორმაციული უსაფრთხო-

ების ინფრასტრუქტურას. თუმცა, სფეროს განვითა-

რების კვალდაკვალ შესაძლებელია გამოვლინდეს 

ინფორმაციული უსაფრთხოების რისკების მართ-

ვის იმგვარი ინოვაციური მეთოდები, რომლებიც, 

მათ შორის, შეამცირებენ კიბერშპიონაჟის რისკებს. 
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Abstract. There are number of cases against the states among the cyber-attacks occurred in the recent years, 

when there was a breach of diplomatic secrets, confidential or personal data with various malicious aims from the 
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perpetrator’s side. With the development of technologies, not only the frequency, but also the severity of such cyber-

attacks is rising, giving an alarm to the governments. The victims have been both developed and developing 

countries, including Georgia, which was one of the first to be addressed and the strong tactics of the malicious attack 

deserved to be noted by several cyber security experts.  

One of the methods of compromising information security is cyber espionage, which, as recent cases have 

demonstrated, is one of the most important cyber threats the states are facing. The focus of the article is on the aims 

of cyber espionage, as well as on the methods and means used by criminals to achieve malicious goals. In the process 

of demonstrating the goals, the reader will be shown relevant statistics and information on crime tactics. 

Well-known examples of cyber espionage and their consequences are presented. The case of cyber espionage 

against Georgia, which was one of the first in the world, is also considered. It is through such examples that we learn 

about experiences that, on the one hand, provide the basis for fear and, on the other hand, makes us able to think 

and develop a methodology for dealing with the threat. 

Finally, attention is drawn to the possible methods that can avoid such cases in the public administration and 
minimize the harmful consequences. Resume:  

 

Keywords: cyber defence; cyber espionage; cyber security; information security; public administration. 
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ტია, აგრეთვე თანდართული  დოკუმენტაციის დასკანერებული ფაილები, მაგრამ კრებულის ერთ 

ნომერში გამოქვეყნდება მხოლოდ  ორი ნამუშევარი. 

 

ელ. ფოსტით სტატიის გამოგზავნის შემთხვევაში გთხოვთ გაითვალისწინოთ შემდეგი მოთხოვნები: 

  Subject ველში  (თემა) მიუთითეთ კრებულის  დასახელება და ავტორის (ავტორების) გვარი. 

 გამოიყენეთ  ფაილის მიმაგრება ( Attach). 
 დიდი მოცულობის ფაილის შემთხვევაში გამოიყენეთ არქივატორი (ZIP, RAR). 

 

• სტატია შედგენილი უნდა იყოს მართლმეტყველებისა და ტერმინოლოგიის დაცვით. ავტორი 

(ავტორები) და რეცენზენტები პასუხს აგებენ სტატიის შინაარსსა და ხარისხზე. 

• ვინაიდან  საქართველოს ტექნიკური უნივერსიტეტის შრომების  კრებული არის არაკომერციული 

გამოცემა, ჩვენი მეცნიერი თანამშრომლებისა და დოქტორანტებისთვის  სტატიის გამოქვეყნება უფასოა. 

• საქართველოს ტექნიკური უნივერსიტეტის აკადემიური საბჭოს  200 დადგენილებით 

(22.01.2010წ.),  ფიზიკურმა პირმა, რომელიც არ არის საქართველოს ტექნიკური უნივერსიტეტის თანამშ-

რომელი, შრომების კრებულში სტატიის გამოქვეყნებისთვის წინასწარ უნდა შეიტანოს ან გადმორიცხოს 

საჭირო თანხა  (1 გვერდი  10 ლარი) და სტატიის დოკუმენტაციას (ორი რეცენზია და ორგანიზაციის 

სამეცნიერო საბჭოს მიმართვა სტატიის სტუ-ის შრომების კრებულში გამოქვეყნების შესახებ) დაურთოს 

გადახდის ქვითარი. გრაფაში „გადახდის დანიშნულება“ უნდა ჩაიწეროს „სტატიის გამოქვეყნების 

ღირებულება“. 

 

სტუ-ის საბანკო რეკვიზიტებია: სსიპ საქართველოს ტექნიკური უნივერსიტეტი; საიდენტიფიკაციო 
კოდი 211349192; მიმღების ბანკი: სახელმწიფო ხაზინა; მიმღების დასახელება: ხაზინის ერთიანი ანგარიში; 
ბანკის კოდი: TRESGE22; მიმღების ანგარიში: სახაზინო კოდი 708977259. 

  

გთავაზობთ სამეცნიერო სტატიის გაფორმების წესს: 

 სტატია წარმოდგენილი უნდა იყოს ნაბეჭდი სახით A4 ფორმატის ფურცელზე, არანაკლებ  

5 გვერდისა (არეები  2 სმ, ინტერვალი  1,5). 
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 სტატია შესრულებული უნდა იყოს doc ან docx ფაილის სახით (MS Word)  და ჩაწერილი  ნებისმიერ 

მაგნიტურ მატარებელზე; 

  

 ქართული ტექსტისთვის გამოიყენეთ  შრიფტი Sylfaen, ზომა 12; 

 ინგლისური და რუსული ტექსტებისთვის  შრიფტი Times New Roman,  ზომა 12; 

 

 

სტატიას უნდა ერთვოდეს შემდეგი ინფორმაცია: 

 უაკ (უნივერსალური ათობითი კლასიფიკაცია) კოდი. 

 ცნობები ავტორის (ავტორების) და რეცენზენტების შესახებ ქართულ, ინგლისურ და რუსულ 

ენებზე: 

 ყველა ავტორის სახელი და  გვარი სრულად, E-mail-ი, სამეცნიერო წოდება და საკონტაქტო ტელეფონი; 

 დეპარტამენტის დასახელება. ორგანიზაციის სრული სახელწოდება – ყოველი ავტორის მუშაობის 

ადგილი, ქვეყანა, ქალაქი. 

 რეცენზენტთა გვარები და სახელები სრულად, ელექტრონული ფოსტის მისამართი, სამეცნიერო 

წოდება, დეპარტამენტის ან სამუშაო ადგილის დასახელება. 

 

სტატია უნდა შეიცავდეს: 

 ანოტაციას  ქართულ, ინგლისურ  და  რუსულ ენებზე (100 150 სიტყვა). უცხოელი მკითხველისათ-
ვის ანოტაცია  არის სტატიის შინაარსისა და მასში გადმოცემული კვლევის შედეგების შესახებ ინფორმაციის 

ერთადერთი წყარო. სწორედ იგი განსაზღვრავს ინტერესს მეცნიერის ნაშრომის მიმართ და, მაშასადამე, 

სურვილს, დაიწყოს დისკუსია ავტორთან, გამოითხოვოს სტატიის სრული ტექსტი და ა.შ. 
 

ანოტაცია უნდა იყოს: 

 ინფორმაციული (არ უნდა შეიცავდეს ზოგად სიტყვებსა და ფრაზებს); 

 ტექსტი ინგლისურ და რუსულ ენებზე უნდა იყოს ორიგინალური; 

 უნდა ასახავდეს სტატიის ძირითად შინაარსსა და კვლევის შედეგებს; 

 სტრუქტურირებული (მიჰყვებოდეს სტატიაში შედეგების აღწერის ლოგიკას). 
 

უნდა შეიცავდეს: 

 სტატიის საგანს, თემას, მიზანს (რომლებსაც უთითებთ იმ შემთხვევაში, თუ ეს არ არის ცხადი 

სტატიის სათაურიდან); 

 კვლევის ჩატარების მეთოდს ან მეთოდოლოგიას (სამუშაოს ჩატარების მეთოდის ან მეთოდო-
ლოგიის აღწერა მიზანშეწონილია იმ შემთხვევაში, თუ იგი გამოირჩევა სიახლით, საინტერესოა 

მოცემული ნაშრომის თვალსაზრისით); 

 კვლევის შედეგებს; 

 შედეგების გამოყენების არეალს; 

 დასკვნას; 
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 საკვანძო სიტყვებს, დალაგებულს ანბანის მიხედვით (ქართულ, ინგლისურ  და  რუსულ ენებზე); 

 სტატიაში ქვესათაურებით გამოკვეთილ შესავალს, ძირითად ნაწილს და დასკვნას; 

 სურათების ან ფოტოების კომპიუტერულ ვარიანტს, შესრულებულს ნებისმიერი გრაფიკული 

ფორმატით, გარჩევადობა  არანაკლებ 150 dpi-სა. 
 

 ლიტერატურა 

 საერთაშორისო სამეცნიერო  ჟურნალების  მონაცემთა ბაზების რეკომენდაციით, გამოყენებული 

ლიტერატურის რაოდენობა სასურველია იყოს არანაკლებ ათისა. 

  

წარმოგიდგენთ გამოსაქვეყნებელ სტატიაში გამოყენებული ლიტერატურის გაფორმების წესს: 
 

ყველა ავტორის გვარი და ინიციალები მოცემული უნდა იყოს ლათინური ანბანის ასოებით, ე.ი. 

ტრანსლიტერაციით, სტატიის სახელწოდება  თარგმნილი ინგლისურად, წყაროს (ჟურნალის, შრომების 

კრებულის, კონფერენციის მასალების) სახელწოდება ტრანსლიტერაციით; გამოსასვლელი მონაცემები 

 ინგლისურ ენაზე (სტატიის ენა მიეთითება ფრჩხილებში). 
 

ლიტერატურა  (ნიმუში) 

1. Jacques Sapir. Energy security as a common advantages. 

http://www.globalaffairs.ru/rumbler/n_7780 (In Russian). 

2. “Official website of the International Energy Agency: 

http://www.iea org/topics/energysecurity/” (In English). 

3. International Energy Agency “Key World Energy Statistics” 2014 (In English). 

4. Energy strategy of France McDoleg_butenko20 May, 2009 (In Russian) 

5. G.G. Svanidze, V.P. Gagua, E.V. Sukhishvili “Rene¬wable energy resources of Georgia”, Leningrad, Hydrometizdat, 

1987, pp. 75-76 (In Russian). 

6. Revaz Arveladze, Tengiz Kereselidze ”The Georgian Full Independence of Electry Power Is Supported By 

Hydropower”. Sakartvelos Teqnikuri Universitetis Archil Eliashvilis Saxelobis Martvis sistemebis Institutis 

Proceedings. N18 2014. Tbilisi (In Georgian). 
 

გთავაზობთ სტატიის წარმოდგენისთვის საჭირო დოკუმენტაციის ჩამონათვალს საქართველოს ტექნიკური 

უნივერსიტეტის თანამშრომლებისა და დოქტორანტებისთვის: 

 

• ორი რეცენზია (იხ. ნიმუში)  

http://publishhouse.gtu.ge/site_files/recenziis nimushi.docx 

• ფაკულტეტის საგამომცემლო საქმის დარგობრივი კომისიის ოქმის ამონაწერი 

(იხ. ნიმუში) http://publishhouse.gtu.ge/site_files/aqtis forma.docx 

დოკუმენტები დამოწმებული უნდა იყოს ფაკულტეტის ბეჭდით. 

ავტორს შეუძლია ნიმუშად გამოიყენოს კრებულის ერთ-ერთი ბოლო ნომერი. 

 



_____________________________________ 
სტუ-ის შრომები – Works of GTU – Труды ГТУ  ISSN 1512-0996 
№3 (525), 2022 204 www.shromebi.gtu.ge 
 

აქტის ნიმუში  
 

საქართველოს ტექნიკური უნივერსიტეტის __________________________________________ ფაკულტეტის 

სასწავლო-სამეცნიერო ლიტერატურის _______________________________________ დარგობრივი კომისიის 
 

ა ქ  ტ ი №________ 

,,_____,,_________,, 

სხდომას ესწრებოდნენ:  
დარგობრივი კომისიის წევრები:  
(მიუთითეთ კომისიის შემადგენლობა)  ________________________________________________________________________ 
________________________________________________________________________________________________ 
________________________________________________________________________________________________ 
________________________________________________________________________________________________ 
 
განსახილველი  სტატიის ავტორი/ავტორები: (მიუთითეთ სახელი და გვარი სრულად, სამუშაო ადგილი და 
სამეცნიერო წოდება, აკადემიური ხარისხი სრულად, ელ. ფოსტა, საკონტაქტო ტელეფონი) 
1. ______________________________________________________________________________________________ 
________________________________________________________________________________________________ 
2. ______________________________________________________________________________________________ 
________________________________________________________________________________________________ 
3. ______________________________________________________________________________________________ 
________________________________________________________________________________________________ 
 

რეცენზენტები: (მიუთითეთ სახელი და გვარი სრულად, სამუშაო ადგილი და სამეცნიერო წოდება, აკადემიური 
ხარისხი სრულად, ელ. ფოსტა, საკონტაქტო ტელეფონი) 
1. ______________________________________________________________________________________________ 
________________________________________________________________________________________________ 
2. ______________________________________________________________________________________________ 
________________________________________________________________________________________________ 
 

დარგის მოწვეული სპეციალისტები:  
________________________________________________________________________________________________ 
________________________________________________________________________________________________ 
________________________________________________________________________________________________ 
________________________________________________________________________________________________ 
 

1. ნაშრომის განხილვა 

________________________________________________________________________________________________ 
2. (მიუთითეთ ფაკულტეტის დასახელება) 

 სასწავლო-სამეცნიერო ლიტერატურის დარგობრივ კომისიაში  განსახილველად შემოვიდა 
ავტორის/ავტორების მიერ მომზადებული სამეცნიერო  სტატია 
________________________________________________________________________________________________ 

(მიუთითეთ სტატიის სრული დასახელება) 

სასწავლო-სამეცნიერო ლიტერატურის დარგობრივი კომისიის მიერ გამოყოფილია რეცენზენტები:  
1. ______________________________________________________________________________________________ 
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2. ______________________________________________________________________________________________ 

2. ნაშრომის საჯარო განხილვა 
1. მოისმინეს:  ავტორის/ავტორების (მიუთითეთ)  ინფორმაცია განსახილველად წარმოდგენილი სტატიის  
შესახებ. ________________________________________________________________________________________ 
________________________________________________________________________________________________
________________________________________________________________________________________________ 

 
ნაშრომის ანოტაცია 

________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________ 

 
3. მოისმინეს: რეცენზენტის/რეცენზენტების (მიუთითეთ) არგუმენტირებული შეფასება სტატიის  
აქტუალურობის, სიახლის და გამოცემის მიზანშეწონილობის შესახებ. ________________________________ 
________________________________________________________________________________________________
________________________________________________________________________________________________ 
 

4. მოისმინეს: ფაკულტეტის ხარისხის უზრუნველყოფის სამსახურის დასკვნა-რეკომენდაცია (მიუთითეთ 
მომხსენებლის ვინაობა) _____________________________სტატიის გამოცემის შესახებ.  
 

აზრი გამოთქვეს:  

________________________________________________________________________________________________
________________________________________________________________________________________________
________________________________________________________________________________________________ 
 

დაადგინეს: 
საქართველოს ტექნიკური უნივერსიტეტის ფაკულტეტის 
________________________________________________________________________________________________ 

(მიუთითეთ ფაკულტეტის დასახელება) 

სასწავლო-სამეცნიერო ლიტერატურის დარგობრივ კომისიაში  განსახილველად შემოვიდა 
ავტორის/ავტორების მიერ მომზადებული სამეცნიერო  სტატია 

________________________________________________________________________________________________ 

(მიუთითეთ სტატიის სრული დასახელება) 

 

რეკომენდაციას უწევს სტატიის გამოქვეყნებას სტუ-ის შრომათა კრებულში.  

ფაკულტეტის დარგობრივი კომისიის თავმჯდომარე                                              

კომისიის მდივანი                                                                       

კომისიის წევრები:    ფაკულტეტის დარგობრივი კომისიის თავმჯდომარის  

                  ხელმოწერის სინამდვილეს ვადასტურებ   

                                                          ფაკულტეტის დეკანი                      (ხელმოწერა) 
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რეცენზიის ნიმუში 
 

 
1. ნაშრომის დასახელება სრულად  

 

 

2. ავტორის/ავტორების სამეცნიერო წოდება, სამუშაო ადგილი, საკონტაქტო 
ინფორმაცია, ელ. ფოსტა  

 

 

3. ნაშრომში დასმული ამოცანის მოკლე მიმოხილვა  
 

 

4. გამოსაქვეყნებლად მომზადებული ნაშრომის აქტუალურობა  
 

 

5. ძირითადი ასპექტები, რომლებიც განხილულია ავტორის მიერ  
 

 

6. რეკომენდაცია ნაშრომის გამოქვეყნებისათვის  ( იმ შემთხვევაში თუ სარეცენზიო 
ნაშრომი სამეცნიერო სტატიაა, აუცილებელია  სამეცნიერო ჟურნალის დასახელების 
მითითება)  

 

 

7. რეცენზენტის გვარი და სახელი სრულად, სამუშაო ადგილი, სამეცნიერო წოდება, 
საკონტაქტო ინფორმაცია, ელ. ფოსტა (სტატიის რეცენზირების შემთხვევაში 
რეცენზენტის მონაცემები გამოქვეყნებული იქნება სტატიასთან ერთად)  
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Guidelines for Authors 
 
 

 
Collection of Academic Works of Georgian Technical University is a multidisciplinary quarterly refereed 

periodical included in Index Copernicus International.  

 An article (accepted in Georgian, English or Russian) is published in the original language; 

 The number of authors of an article should not exceed three; 

 Authors should submit original copies of one or more articles for publication to the publishing house or send 

scan versions to sagamomcemlosakhli@yahoo.com  along with supporting documentation, but only two articles 

from the same author(s) will be published in one edition; 

 

To submit scan versions via email please follow the instructions: 
 In the Subject line indicate the collection of works and the name(s) of author(s). 
 Attach the file(s) properly; 
 Use ZIP or RAR file compressors in case of large files to attach. 

 

 The article should be literal, well-structured and apply proper terminology to convey the author’s constructive 

arguments relevant to the subject. The authors and reviewers are responsible for the content and quality of an article; 

 The collection of works of GTU is a non-commercial publication and running the articles of our researchers and 

for PhD students is free of charge; 

 According to the Resolution No.200 of GTU Academic Council (22.01.2010), authors who are not the employees 

at the University, should make the preliminary payment by cash or transfer to have their paper published (10 

GEL per page). Copy of the payment receipt should be enclosed with the supporting documentation (two reviews 

and a reference by the organization’s academic board on publishing the article in GTU collection of scientific 

papers). “Cost of article publication” shall appear as subject in the “purpose of payment” field. 
 

GTU bank details: LEPL Georgian Technical University; organization’s identification number 211349192; 
beneficiary bank: State Treasury; beneficiary: joint treasury account; bank code: TRESGE22; Account number: 
treasury code 708977259. 

 
How to form an academic article: 

 The text should be presented in print-out form (A4), no less than 5 pages (margins - 2 cm, line spacing - 1,5); 

 Only MS Word versions of texts are accepted (doc or docx) presented electronically on any magnetic carrier; 

 For Georgian texts: font - Sylfaen, font size - 12 pt; 

 For English and Russian texts: font - Sylfaen, font size - 12 pt. 
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The accompanying information to the article should include: 

 Universal Decimal Classification (UDC) 

 Information about the author(s) and reviewers in Georgian, English and Russian: 
 Full name, academic title, email and phone number of each author; 
 Department, full name of organization – place of employment of each author, area/town, country; 
 Full name, email, academic title, department or place of employment of each reviewer. 
 

The article should include: 
 An abstract in Georgian, English and Russian (100-150 words long). For foreign readers an abstract is the only 

source of information about the content of an article and results of the research conveyed by it. An abstract 
therefore defines the reader’s interest towards the article and possibility of further outreach to the author for 
the full text, etc. 
 

An abstract should be: 
 Informative (free of generalized terms and statements); 
 Original (with quality translations in English and Russian with the proper application of terminology); 
 Specific (conveying the core content of an article); 
 Properly structured (consistent with the research results given in the article). 

 
An abstract should contain: 
 The subject, topic and objective of an article (indicated in case if these are not clear from the title); 
 Method or methodology of research performed (expected to be described when and if this method or 

methodology are new and interesting with reference to the article); 
 Research results; 
 Area of application  of research results; 
 Conclusion. 

 
 Key words sorted by alphabet (Georgian, English and Russian); 
 Sections should be outlined Introduction, Main Part and Conclusion; 
 Digital version of drawings or images in any graphic format, resolution 150 dpi; 
 

 Reference 
 By the recommendations of Databases of International Scientific Journals the number of references should 

be no less than ten. 

How to form the reference section in the article: 
Name and surname of each author should be given in Latin letter initials, title of the articles – translated in 

English, name of the source (journal, collection of works, conference materials) – with transliteration (original 
language of the article should be indicated in brackets). 
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References (sample) 
1. Jacques Sapir. Energy security as a common advantages. 

http://www.globalaffairs.ru/rumbler/n_7780 (In Russian). 
2. “Official website of the International Energy Agency: 

http://www.iea  org/topics/energysecurity/” (In English). 

3. International Energy Agency “Key World Energy Statistics” 2014 (In English). 

4. Energy strategy of France McDoleg_butenko20 May, 2009 (In Russian). 

5. Svanidze G.G., Gagua V.P., Sukhishvili E.V. “Rene¬wable energy resources of Georgia”, Leningrad, 

Hydrometizdat, 1987, pp. 75-76 (In Russian). 

6. Revaz Arveladze, Tengiz Kereselidze ”The Georgian Full Independence of Electry Power Is Supported By 

Hydropower”. Sakartvelos Teqnikuri Universitetis Archil Eliashvilis Saxelobis Martvis sistemebis Institutis 

Proceedings. N18 2014. Tbilisi (In Georgian). 

 

Requirements for the submission of articles by the employees and for PhD students of Georgian Technical 

University: 

 Two reviews (see the sample at)   

http://publishhouse.gtu.ge/site_files/recenziis nimushi.docx 

 Minutes of the sectoral committee of the faculty publishing  (see the sample at) 

http://publishhouse.gtu.ge/site_files/aqtis forma.docx 

Documents should be verified with the faculty stamp.  

 

Notice to Authors  
 

Authors may consider one of the previous editions of GTU Collection of Academic Works as an example  
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